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第一章  平台概述与建设目标
1.1  建设目标与范围
1.1.1  建设目标
（1）建成数据集运营服务管理平台1套，实现数据集从创建、审核、发布、检索、下载、交易到归档的全生命周期管理。
（2）构建数据集资产流通能力，形成涵盖目录管理、权限管控、版本追溯、服务交付和运营监控的完整功能体系。
（3）按"统一目录标识、统一身份登记、统一接口要求"对接国家数据基础设施，实现数据集在国家数据枢纽的统一注册与流通。
（4）通过接入连接器实现与国家数据基础设施的安全互联，通过服务器密码机构建国密安全防护体系。
（5）支持数据集在数据交易所挂牌、上架、交易，推动行业数据资产化进程。
1.1.2  实施范围
平台实施覆盖天地奔牛以下组织范围：刮板机研究分院、工艺研究分院、备料加工分厂、生产管理部、热处理分厂、结构件焊接分厂、企业管理部、科研管理部、营销中心、审计法务部，管理单位为数字化转型工作办公室。
业务范围涵盖：数据集目录管理、元数据管理、数据上传/下载、权限管控、版本管理、检索预览、动态更新、数据集服务、对外接口、登记注册、确权管理、挂牌展示、交易合同管理、交易费用管理、全流程审计管理以及国家数据基础设施对接。
1.2  平台定位与价值主张
数据集运营服务管理平台定位为天地奔牛数据资产化运营的核心枢纽，是连接数据生产端（数据集加工生产平台）与数据消费端（行业AI应用场景）的关键桥梁。平台的三大核心价值主张：
价值一：数据资产化——通过规范的登记注册、确权管理、元数据治理，将原始数据集转化为可量化、可追溯、可交易的数字资产，解决行业"数据资源丰富但数据资产稀缺"的痛点。
价值二：流通市场化——通过挂牌展示、交易合同管理、交易费用管理等功能，构建数据集交易流通的商业闭环，培育"为高质量数据付费"的市场共识。
价值三：运营合规化——通过全流程审计管理、权限管控、国密安全防护，确保数据集运营全链路符合国家法律法规和行业标准要求，降低合规风险。


1.3  招标要求响应
对照招标文件第五章用户需求书，平台方案对数据集运营服务管理平台的全部要求逐条响应如下：
	招标要求
	方案响应
	响应位置
	偏离

	平台包含不少于14个功能模块
	提供16个功能模块（目录/元数据/上传/下载/权限/动态更新/检索预览/版本/服务/对外接口/登记注册/确权/挂牌/合同/费用/审计）
	第三章
	正偏离（+2模块）

	形成数据集资产流通能力
	登记注册→确权→挂牌→合同→费用全流程交易闭环
	第三章3.11-3.15
	无偏离

	按统一目录标识/身份登记/接口要求接入国家数据基础设施
	第四章专项对接方案+接入连接器部署
	第四章/第五章5.1
	无偏离

	数据集在数据交易所挂牌、上架、交易
	挂牌展示模块+交易所信息同步接口
	3.13/G-API
	无偏离

	与加工生产平台集成实现数据集加解密
	商用密码服务平台+服务器密码机，一文一密SM4
	第五章5.2/5.3
	无偏离

	与运营平台集成实现元数据加解密
	元数据敏感字段SM4字段级加密
	第五章5.2
	无偏离

	国产化率不低于80%
	麒麟/统信OS+达梦/金仓DB+海光CPU+Easysearch+国密
	第二章2.4/第五章5.4
	无偏离

	不限制使用节点数量（许可）
	平台授权不设节点数限制
	商务响应
	无偏离

	登录响应<1秒，简单操作<1秒，复杂操作<2秒
	性能设计+压测验证
	第六章6.1/补充H
	无偏离

	应用页面打开≤1秒，报表生成≤3秒
	缓存策略+异步报表
	第六章6.1
	无偏离

	支持Edge/360/火狐/谷歌浏览器及多终端
	Vue3响应式前端，四大浏览器兼容性测试
	第二章2.4/补充H
	无偏离

	支持本地化、私有云部署，物理机/虚拟化部署
	本地数据中心物理机部署，兼容虚拟化
	第二章2.5/补充D
	无偏离

	全流程审计和日志记录
	审计管理模块：哈希链防篡改+三员管理
	3.16
	无偏离

	严格权限校验和访问控制
	RBAC+列级脱敏+时间窗+IP白名单+审批流
	3.5/补充F
	无偏离

	正版操作系统与数据库，非免费版数据库部署核心系统
	商业版达梦DM8+银河麒麟V10（含原厂授权）
	第五章5.4
	无偏离

	提供二次开发能力与文档
	开放API+SDK+二次开发手册+免费技术指导
	3.10/补充G
	无偏离





1.4  政策与标准合规清单
	政策/标准
	核心要求
	平台落实措施

	《数据安全法》
	数据分类分级、安全审计、风险评估
	敏感等级三级分类、全流程审计、年度风险评估服务

	《个人信息保护法》
	个人信息去标识化、最小必要
	采集侧脱敏+平台列级脱敏规则双保险

	"数据二十条"
	数据产权制度（持有权/加工使用权/经营权）
	确权管理模块按三权分置登记

	《网络数据安全管理条例》
	重要数据识别与保护、平台安全责任
	重要行业数据标记涉密级、等保三级建设

	TC609系列标准（4项）
	建设指南/格式要求/分类指南/质量评测规范
	元数据模板、格式校验、分类目录、质量评分全对齐

	NDI技术规范（3项）
	参考架构/互联互通要求/目录描述规范
	第四章对接方案逐项落实

	GM/T 0018-2012等密码标准
	密码设备接口、密码应用规范
	密码机SDF接口、密评配合

	等级保护2.0（三级）
	安全物理环境/通信网络/区域边界/计算环境/管理中心
	三域部署+防火墙+堡垒机+审计中心





第二章  平台总体架构设计
2.1  业务架构设计
平台业务架构围绕数据集全生命周期，划分为五大业务域：数据资产管理域、数据流通交易域、数据安全管控域、国家对接互联域和运营监控管理域。
（1）数据资产管理域：涵盖数据集目录管理、元数据管理、版本管理、动态更新等功能，实现数据集资产的标准化、规范化管理。
（2）数据流通交易域：涵盖数据集上传/下载、检索预览、数据集服务、登记注册、确权管理、挂牌展示、交易合同管理、交易费用管理等功能，实现数据集从供给到消费的完整流通闭环。
（3）数据安全管控域：涵盖权限管理、全流程审计管理、商用密码服务集成等功能，确保数据集在全生命周期中的安全性、合规性。
（4）国家对接互联域：涵盖统一目录标识对接、统一身份登记对接、统一接口要求对接，实现与国家数据基础设施的无缝互联。
（5）运营监控管理域：涵盖运营统计、监控告警、日志分析等功能，支撑平台的日常运营与运维管理。
	业务域
	核心功能模块
	价值描述

	数据资产管理
	目录管理/元数据/版本/更新
	资产标准化治理

	数据流通交易
	上传下载/检索/挂牌/交易
	市场化流通闭环

	数据安全管控
	权限管理/审计/密码服务
	全链路合规保障

	国家对接互联
	目录标识/身份登记/接口
	国家基础设施互联

	运营监控管理
	统计/告警/日志分析
	平台运维支撑



2.2  应用架构设计
平台采用前后端分离的B/S架构，前端基于Vue3 + Element Plus构建响应式用户界面，后端基于Spring Cloud微服务架构实现业务逻辑。应用架构分为四层：
（1）展现层：提供Web管理端、数据消费门户、开发者门户三种用户界面。Web管理端面向平台运营管理人员，数据消费门户面向数据集使用者，开发者门户面向API集成开发者。
（2）网关层：基于API Gateway实现统一入口管理，提供认证鉴权、流量控制、协议转换、日志记录等功能。支持RESTful API、SDK等多种接入方式。
（3）业务服务层：采用微服务架构，每个核心功能模块对应一个独立微服务，包括目录管理服务、元数据服务、上传下载服务、权限管理服务、版本管理服务、检索服务、交易管理服务、审计服务、对接互联服务等。服务间通过消息队列实现异步解耦。
（4）数据存储层：包括关系数据库（存储结构化业务数据和元数据）、外部存储对接组件（数据集文件统一存储于数据集加工生产平台，本平台通过存储引用管理访问）、搜索引擎（支撑全文检索）、缓存层（提升查询性能）。







	层次
	技术选型
	说明

	展现层
	Vue3 + Element Plus + ECharts
	响应式Web界面

	网关层
	Spring Cloud Gateway
	统一入口、认证鉴权

	业务服务层
	Spring Cloud + Nacos
	微服务架构

	数据存储层
	达梦DB + Easysearch + Redis
	国产化数据底座



	数据集运营与数据交易服务管理平台  应用架构图

	用户层
	平台运营管理员
（Web管理端）
	数据集所有者/使用者
（数据消费门户）
	外部系统/开发者
（API/SDK接入）

	网关层
	API Gateway：认证鉴权(JWT/OAuth2/API Key) | 流量控制(Sentinel) | 熔断降级 | 协议转换 | 请求追踪

	业务服务层
	资产管理域：目录/元数据/版本/动态更新/检索预览
	流通交易域：上传/下载/服务/接口/登记/确权/挂牌/合同/费用
	安全管控域：权限管理/全流程审计

	数据存储层
	达梦DM8
(元数据/业务数据)
	外部存储对接
(文件存于加工平台)
	Easysearch+Redis
(检索索引/缓存)

	国家对接层
	接入连接器×3（主主备）：统一目录标识 | 统一身份登记 | 统一接口 | 区块链存证 | IPsec VPN加密隧道

	安全保障层
	商用密码服务平台 + 服务器密码机（SM2/SM3/SM4/SM9） | 三员管理 | 等保三级 | 全链路审计


图2-1  平台应用架构图
2.3  数据架构设计
平台数据架构遵循TC609国家标准要求，构建独立于业务生产系统的数据集管理体系。数据架构分为三层：
（1）数据集文件层：数据集文件实体不在本平台存储，统一存放于数据集加工生产平台的分布式存储；本平台通过存储引用（存储路径+SM3校验值）管理数据集文件的位置与访问凭据，需要访问文件实体时通过加工生产平台的存储服务接口进行。
（2）元数据管理层：基于关系数据库（达梦DM8）存储数据集元数据信息，包括数据集标识、版本、来源、授权、标注信息、时间戳、质量评分等TC609强制要求字段，以及业务自定义扩展字段。
（3）索引加速层：基于Easysearch构建全文检索索引，支撑数据集目录的关键词搜索、条件筛选、标签过滤等高效检索需求。
2.4  技术架构设计
平台技术架构坚持国产化自主可控原则，整体国产化率不低于80%。核心技术选型如下：
	技术领域
	选型方案
	国产化情况

	服务器操作系统
	银河麒麟V10 / 统信UOS
	✅ 国产

	数据库
	达梦DM8 / 人大金仓KingbaseES
	✅ 国产

	中间件
	东方通TongWeb / 中创中间件
	✅ 国产

	全文检索引擎
	Easysearch（信创版）
	✅ 国产

	微服务框架
	Spring Cloud 
	开源生态

	前端框架
	Vue3 + Element Plus
	开源生态

	密码服务
	国密SM2/SM3/SM4
	✅ 国密标准



2.5  部署架构设计
平台采用"本地部署+国家对接"的双层部署架构。核心业务系统部署于天地奔牛本地数据中心，通过与接入连接器的安全互联，实现对国家数据基础设施的对接。
本地部署采用集群化架构，包括：应用服务器集群（3节点，承载微服务）、数据库服务器集群（2节点，主备架构）、搜索引擎集群（3节点，Easysearch）、接入连接器（对接国家数据基础设施，2主1备）。数据集文件统一存储于数据集加工生产平台，本平台通过内网存储接口访问，不在本地建设文件存储。
网络架构分为两个安全域：核心业务区（应用服务器、数据库、搜索引擎）、安全隔离区（DMZ，接入连接器、密码机）。数据集文件位于加工生产平台的存储区，本平台通过内网存储接口访问。各安全域之间通过防火墙实现访问控制。
平台部署于天地奔牛本地数据中心，划分为核心业务区、数据存储区、安全隔离区（DMZ）三个安全域，部署拓扑与各节点配置如下：
	安全域
	节点
	数量
	承载组件

	核心业务区
	应用服务器
	3
	微服务集群、API网关、调度服务

	核心业务区
	数据库服务器
	2
	达梦DM8主备、Redis集群

	核心业务区
	检索服务器
	3
	Easysearch集群(3节点)

	安全隔离区(DMZ)
	接入连接器
	3
	国家数据基础设施对接(2主1备)

	安全隔离区(DMZ)
	密码服务器
	2
	国密密码服务(SM2/SM3/SM4/SM9)



[bookmark: _GoBack]网络带宽：本平台核心业务区通过25GbE内网访问数据集加工生产平台存储区（数据集文件外部存储）；DMZ区通过防火墙策略仅开放API网关443端口至国家数据基础设施方向（IPsec VPN）；办公网用户通过内网访问负载均衡入口（VIP）。


2.6  安全架构设计
平台安全架构遵循"纵深防御、分级保护"原则，构建覆盖网络安全、应用安全、数据安全、密码安全和审计安全的五层防护体系：
（1）网络安全：安全域划分、防火墙策略、入侵检测、DDoS防护。
（2）应用安全：统一身份认证、RBAC权限模型、API安全网关、Web应用防火墙。
（3）数据安全：传输加密（SSL/TLS）、存储加密（国密SM4）、数据集脱敏、数据分类分级。
（4）密码安全：基于服务器密码机的国密算法实现，支持SM2/SM3/SM4/SM9全系列国密算法，符合GM/T 0018-2012和GM/T 0030标准。
（5）审计安全：全流程操作审计日志、三员管理模式（系统管理员、安全保密员、安全审计员）、审计日志防篡改。


第三章  核心功能模块详细设计
3.1  数据集目录管理
数据集目录管理是平台的核心导航模块，负责建立和维护组织级的数据集资产目录树，支持多维度分类、标签体系和目录检索，为用户提供直观的数据集浏览与发现体验。
支持多层级目录树结构，可按业务领域（研发、制造、质量、供应链等）、数据模态（文本、图像、时序、视频等）、数据集类型（预训练、指令微调、RLHF、基准测试等）建立多维度分类目录
支持自定义目录节点，业务部门可根据实际需求创建部门级子目录
支持数据集标签管理，包括业务场景标签、技术标签、质量等级标签等
支持目录节点的拖拽排序、合并、拆分和归档操作
提供目录浏览视图（树形/卡片/列表三种模式）
支持目录节点的权限继承机制，上级目录权限可自动继承至子目录
支持目录变更历史记录和操作审计
目录节点表（catalog_node）：节点ID、父节点ID、节点名称、节点类型、排序号、创建人、创建时间、更新时间、状态。目录-数据集关联表（catalog_dataset_rel）：关联ID、目录节点ID、数据集ID、关联时间。
提供RESTful API：GET /api/catalog/tree（获取目录树）、POST /api/catalog/node（创建节点）、PUT /api/catalog/node/{id}（更新节点）、DELETE /api/catalog/node/{id}（删除节点）、GET /api/catalog/{nodeId}/datasets（获取节点下的数据集列表）。


	功能项
	功能说明

	目录树维护
	树形目录的增删改、拖拽排序、合并拆分归档

	多维分类视图
	按业务领域/数据模态/数据集类型三种维度切换浏览

	标签管理
	业务场景标签、技术标签、质量等级标签的创建与关联

	浏览视图切换
	树形/卡片/列表三种视图模式

	目录权限继承
	上级目录权限自动继承至子目录，支持例外配置

	变更历史
	目录节点变更记录与操作审计查询



界面设计：左侧目录树面板+右侧内容区布局。目录树支持右键菜单（新建/重命名/删除/移动）与拖拽操作；右侧内容区按当前视图模式展示目录下的数据集卡片（含名称、模态图标、质量评分、更新时间）或列表。顶部提供维度切换Tab与搜索框。
3.2  数据集元数据管理
数据集元数据管理是平台数据治理的核心，依据TC609国家标准要求，建立覆盖数据集全生命周期的元数据管理体系，确保数据集的可发现、可理解、可信任和可追溯。
支持TC609标准强制元数据字段：数据集标识（唯一编码）、版本号、来源系统、数据采集时间、数据生产时间、数据授权信息、数据许可协议、敏感等级（普通/内部/涉密）
支持扩展元数据管理：业务场景描述、数据模态类型、数据量（条数/Token数）、数据格式、标注信息（标注类型/标注状态/标注人员）、质量评分、使用限制
支持元数据模板管理，针对不同数据集类型（预训练/指令微调/RLHF/基准测试）预置元数据模板
支持元数据自动采集：从数据集文件中自动提取格式、大小、行数、字段列表等信息
支持元数据版本管理：每次元数据变更自动生成新版本，保留完整变更历史
提供元数据检索和导出功能，支持JSON/XML/CSV格式导出
元数据主表（dataset_metadata）：包含TC609全部强制字段+扩展字段共30+个属性。元数据版本表（metadata_version）：版本号、变更内容、变更人、变更时间。
GET/POST/PUT /api/metadata、GET /api/metadata/{id}/versions


	功能项
	功能说明

	元数据录入
	TC609强制字段+扩展字段的表单化录入，必填校验

	模板管理
	预训练/指令微调/RLHF/基准测试四类模板的维护

	自动采集
	从数据集文件自动提取格式、行数、字段列表、大小

	版本管理
	元数据变更自动版本化，历史版本对比

	检索导出
	按条件检索元数据，JSON/XML/CSV格式导出

	合规校验
	TC609强制字段完整性一键校验与缺失提示



界面设计：元数据详情页采用分组表单布局：基本信息组、TC609合规组、标注信息组、质量信息组、授权信息组。每组可折叠展开；右上角提供"合规校验"按钮，校验结果以红黄绿三色标记各字段状态。
3.3  数据集上传服务
数据集上传服务提供安全、可靠、高效的数据集文件上传能力，支持大文件分片上传、断点续传、格式校验和病毒扫描，确保数据集安全入库。
支持多种上传方式：Web端拖拽上传、API批量上传、FTP/SFTP自动同步、文件夹批量导入
支持大文件分片上传（单文件最大支持100GB），分片大小可配置（默认128MB）
支持断点续传，上传中断后可从中断点继续，不影响已上传分片
支持上传前格式校验：自动识别文件格式（JSON/JSONL/CSV/Parquet/PDF/图片/视频等），不符合规范的文件予以拒绝并提示原因
支持病毒扫描：上传文件自动通过安全扫描引擎检测，发现风险文件自动隔离
支持并发上传控制：配置最大并发上传数、带宽限制、上传队列管理
提供实时上传进度展示、上传速度统计、预计完成时间
支持上传后自动触发元数据提取、格式转换（如需要）和质量初检
上传任务表（upload_task）：任务ID、文件名、文件大小、分片数、已上传分片、状态（上传中/校验中/已完成/失败）、开始时间、完成时间。


	功能项
	功能说明

	多方式上传
	Web拖拽、API批量、FTP同步、文件夹导入

	分片断点续传
	大文件128MB分片，中断续传

	格式校验
	上传前自动识别格式，不合规则拒绝并提示

	病毒扫描
	上传文件自动安全扫描，风险文件隔离

	进度展示
	实时进度、速度、预计完成时间

	后处理触发
	上传完成自动触发元数据提取与质量初检



界面设计：上传中心页面：中央大面积拖拽区（虚线框+"点击或拖拽文件至此"提示）；上传中列表显示每个文件的进度条、速度、剩余时间、状态（上传中/校验中/扫描中/已完成/失败）；失败文件提供"重试"与"查看详情"操作。
3.4  数据集下载服务
数据集下载服务提供安全可控的数据集获取能力，支持权限校验、下载审批、流量控制和下载审计，确保数据集在合规前提下高效分发。
支持多种下载方式：Web端直接下载、API下载（提供临时下载链接）、批量打包下载
支持下载前权限校验：基于RBAC模型，检查用户对目标数据集的下载权限
支持下载审批流程：高敏感等级数据集需经过审批后方可下载，审批流程可自定义
支持流量控制和限速：防止大量并发下载影响系统性能
支持下载水印：对下载的数据集文件自动嵌入用户信息水印，便于追踪溯源
支持下载日志记录：每次下载操作记录下载人、下载时间、下载IP、下载内容
提供下载统计：按时间/用户/数据集维度统计下载次数和数据量


	功能项
	功能说明

	多方式下载
	Web直接下载、API临时链接、批量打包

	权限校验
	下载前RBAC权限检查

	审批流
	高敏感数据集下载审批（流程可配置）

	水印嵌入
	下载文件自动嵌入用户信息水印

	流量控制
	并发下载数与带宽限速

	下载统计
	按时间/用户/数据集维度统计



界面设计：数据集详情页"下载"按钮触发权限检查：有权限直接开始下载（显示进度）；无权限弹出权限申请对话框（使用目的/场景/期限）；需审批则显示审批流程进度条（申请人→所有者→部门负责人）。我的下载页面提供历史下载列表与重新下载入口。
3.5  数据集权限管理
数据集权限管理提供细粒度的访问控制能力，基于RBAC（基于角色的访问控制）模型，实现数据集级别的权限管控，确保"合适的人在合适的场景下访问合适的数据"。
支持RBAC权限模型：用户→角色→权限三层映射，支持角色继承
支持数据集级别的访问控制：可对每个数据集设置读/写/下载/删除/授权等操作权限
支持列级别的数据脱敏规则：针对敏感字段（如客户名称、联系方式）可配置脱敏策略（掩码/替换/哈希）
支持时间窗口控制：可限制用户只在特定时间段内访问数据集
支持IP白名单控制：可限制只有特定IP地址段的用户才能访问
支持审批工作流：高敏感数据集访问需经多级审批，审批流程可配置
提供权限视图：展示用户→角色→权限的全链路关系图谱


	功能项
	功能说明

	RBAC模型管理
	用户→角色→权限三层映射，角色继承

	数据集级授权
	读/写/下载/删除/授权五种操作权限

	列级脱敏规则
	敏感字段掩码/替换/哈希策略配置

	时间窗口控制
	限制访问时间段

	IP白名单
	限制访问IP地址段

	审批工作流
	多级审批流程自定义

	权限视图
	用户→角色→权限全链路关系图谱



界面设计：权限管理页面左侧为角色列表树，右侧为该角色的权限矩阵（行=数据集/目录，列=操作类型，单元格=勾选框）。权限视图Tab以关系图谱形式展示选中用户的权限来源链路（直接授权/角色继承/目录继承）。
3.6  数据集动态更新
数据集动态更新模块负责管理数据集的增量更新、全量替换和定时同步，确保数据集内容的时效性和准确性。
支持增量更新：仅上传变化的数据，系统自动合并到现有数据集
支持全量替换：用新版本完整替换旧版本数据集
支持定时同步：通过CRON表达式配置定时任务，自动从源系统拉取最新数据
支持更新策略配置：可配置更新触发条件（时间触发/事件触发/手动触发）、冲突处理策略（覆盖/跳过/合并）
支持更新预览：在正式更新前可预览变化内容，确认后再执行更新
支持更新回滚：更新后发现问题可一键回滚到上一版本
提供更新历史记录和变更对比功能


	功能项
	功能说明

	增量更新
	仅上传变化数据自动合并

	全量替换
	新版本完整替换

	定时同步
	CRON表达式配置定时拉取

	更新策略
	触发条件与冲突处理策略配置

	更新预览
	正式更新前预览变化内容

	更新回滚
	一键回滚上一版本



界面设计：更新管理页面：更新任务列表（任务名/类型/周期/上次执行/下次执行/状态）；任务详情页展示更新预览对比（新增/修改/删除条数与样例）；执行历史时间轴支持选择任意节点回滚。
3.7  数据集检索与预览
数据集检索与预览模块提供高效的数据集搜索和数据内容预览能力，帮助用户快速发现和理解数据集。
支持全文检索：基于Easysearch实现数据集名称、描述、标签、元数据等字段的全文检索
支持多条件组合筛选：按业务领域、数据模态、数据类型、质量评分、更新时间等条件过滤
支持智能推荐：基于用户历史行为（浏览/下载记录）推荐相关数据集
支持数据预览：在线预览数据集的前N条样本（无需下载完整文件），支持JSON/CSV/文本/图片/表格等格式
支持数据统计概览：展示数据集的条目数、字段分布、质量评分、更新频率等统计信息
支持相似数据集推荐：基于数据集标签和内容的相似度分析，推荐相关数据集


	功能项
	功能说明

	全文检索
	名称/描述/标签/元数据多字段加权检索

	组合筛选
	业务领域/模态/类型/质量评分/时间多条件

	智能推荐
	基于用户行为的推荐

	在线预览
	前N条样本在线预览（JSON/CSV/图片/表格）

	统计概览
	条目数、字段分布、质量评分统计图表

	相似推荐
	基于标签与内容的相似数据集推荐



界面设计：检索页顶部为统一搜索框（支持拼音/高级检索语法），左侧筛选面板（分面聚合计数），中部结果列表（相关度排序，含高亮摘要），右侧详情抽屉（点击结果滑出预览面板：样本预览Tab/统计概览Tab/相似推荐Tab）。
3.8  数据集版本管理
数据集版本管理模块负责数据集版本的全生命周期管控，支持版本创建、版本对比、版本切换和版本归档，确保数据集的可追溯性和可复现性。
支持语义化版本号管理（如V1.0.0），遵循主版本.次版本.修订号规范
支持自动版本创建：数据集更新时自动生成新版本，记录版本变更说明
支持版本快照：每个版本保存完整的数据集文件和元数据快照，实现精确复现
支持版本对比：提供两个版本之间的差异对比功能，展示新增/修改/删除的数据条目
支持版本切换：用户可在不同版本间灵活切换访问
支持版本归档：历史版本可归档至冷存储，降低存储成本
提供版本血缘图：展示数据集版本的演进关系和依赖关系


	功能项
	功能说明

	语义化版本
	V主.次.修订规范

	自动版本创建
	更新时自动生成版本与变更说明

	版本快照
	每版本完整文件+元数据快照

	版本对比
	两版本差异对比（新增/修改/删除）

	版本切换
	访问版本灵活切换

	版本归档
	历史版本归档冷存储

	血缘图
	版本演进关系与依赖图谱



界面设计：版本管理页面：版本时间轴（纵向，每节点显示版本号/时间/变更说明/操作人）；选中两版本后进入对比视图（左右分栏+差异高亮）；血缘图Tab以DAG图展示版本演进与下游模型训练的依赖关系。
3.9  数据集服务管理
数据集服务管理模块提供数据集的服务化交付能力，支持将数据集封装为数据API服务，通过标准接口对外提供数据访问。
支持数据集服务化发布：将数据集发布为RESTful API服务，支持分页查询、条件筛选
支持服务订阅管理：用户可订阅感兴趣的数据集服务，服务更新时自动推送通知
支持服务计量计费：按API调用次数或数据传输量进行计量
支持服务SLA管理：配置服务的响应时间、可用性等SLA指标
支持服务降级和限流：高负载时自动降级或限流，保障核心服务可用
提供服务使用统计和调用链路追踪


	功能项
	功能说明

	服务化发布
	数据集发布为RESTful API

	订阅管理
	服务订阅与更新推送

	计量计费
	按调用次数/传输量计量

	SLA管理
	响应时间/可用性指标配置

	降级限流
	高负载自动降级限流

	调用统计
	使用统计与链路追踪



界面设计：服务管理页面：服务列表（服务名/关联数据集/QPS/可用率/订阅数）；服务详情页含接口文档、调用示例（curl/Java/Python三语言Tab）、SLA曲线图、订阅用户列表。
3.10  对外接口服务
对外接口服务模块提供标准化的API接口体系，支持外部系统（数据集加工生产平台、数据消费应用、第三方系统）通过API与平台进行数据交互。
提供RESTful API接口体系，覆盖数据集CRUD、检索、下载、版本管理等全部功能
支持多种认证方式：API Key、OAuth2.0、JWT Token
提供SDK：Java/Python/JavaScript三种语言的SDK，降低集成门槛
提供API文档：基于Swagger/OpenAPI 3.0规范的在线API文档
支持API版本管理：API版本独立于平台版本，保证向后兼容性
支持调用频率限制和配额管理
提供API调用日志和统计分析


	功能项
	功能说明

	RESTful API
	覆盖全部功能的标准API

	多认证方式
	API Key/OAuth2.0/JWT

	多语言SDK
	Java/Python/JavaScript

	在线文档
	Swagger/OpenAPI 3.0

	版本管理
	API版本独立管理，向后兼容

	配额管理
	调用频率限制与配额



界面设计：开发者门户：API文档中心（左侧目录树按模块分组，右侧接口详情含参数说明/响应示例/错误码）；应用管理页面（创建应用→生成API Key→配置回调→查看调用统计）；SDK下载与快速开始指南。
对外API接口清单
平台对外提供RESTful API共48个接口，按模块分组如下（接口版本v1，基础路径/api/v1）：
	模块
	接口
	说明
	认证方式

	数据集管理
	GET /datasets
	分页查询数据集列表
	API Key/JWT

	数据集管理
	GET /datasets/{id}
	查询数据集详情（含元数据）
	API Key/JWT

	数据集管理
	POST /datasets
	创建数据集（登记元数据）
	JWT+签名

	数据集管理
	PUT /datasets/{id}
	更新数据集元数据
	JWT+签名

	数据集管理
	DELETE /datasets/{id}
	删除数据集（逻辑删除）
	JWT+签名+审批

	文件服务
	POST /datasets/{id}/upload/init
	初始化分片上传
	JWT

	文件服务
	POST /datasets/{id}/upload/part
	上传分片
	JWT

	文件服务
	POST /datasets/{id}/upload/complete
	合并分片完成上传
	JWT

	文件服务
	GET /datasets/{id}/download
	获取下载链接（临时，15min有效）
	JWT+权限

	文件服务
	GET /datasets/{id}/preview
	在线预览前N条样本
	API Key/JWT

	版本服务
	GET /datasets/{id}/versions
	查询版本列表
	API Key/JWT

	版本服务
	POST /datasets/{id}/versions
	创建新版本
	JWT+签名

	版本服务
	GET /datasets/{id}/versions/compare
	版本差异对比
	API Key/JWT

	版本服务
	POST /datasets/{id}/versions/{v}/rollback
	回滚至指定版本
	JWT+审批

	检索服务
	GET /search
	全文检索（关键词+筛选条件）
	API Key

	检索服务
	GET /search/similar/{id}
	相似数据集推荐
	API Key

	检索服务
	GET /catalog/tree
	获取目录树
	API Key

	权限服务
	POST /permissions/apply
	提交权限申请
	JWT

	权限服务
	GET /permissions/my
	查询我的权限列表
	JWT

	权限服务
	POST /permissions/approve
	审批权限申请
	JWT+角色

	登记注册
	POST /registration
	提交数据集登记申请
	JWT+签名

	登记注册
	GET /registration/{id}/status
	查询登记状态
	JWT

	登记注册
	GET /registration/{id}/certificate
	下载登记证书
	JWT

	确权服务
	POST /ownership
	提交权属登记
	JWT+签名

	确权服务
	GET /ownership/{id}/verify
	权属验证（第三方可调用）
	API Key

	确权服务
	GET /ownership/{id}/chain
	授权链查询
	API Key

	挂牌服务
	POST /listing
	提交挂牌申请
	JWT

	挂牌服务
	GET /listing/{id}
	查询挂牌信息
	API Key

	挂牌服务
	GET /listing/{id}/statistics
	挂牌展示统计
	JWT

	交易服务
	POST /contracts
	创建交易合同
	JWT+签名

	交易服务
	GET /contracts/{id}
	查询合同详情
	JWT

	交易服务
	POST /contracts/{id}/sign
	合同签署
	JWT+SM2签名

	交易服务
	GET /bills
	查询账单列表
	JWT

	交易服务
	GET /bills/{id}/detail
	账单用量明细
	JWT

	国家对接
	POST /ndi/sync/catalog
	目录同步至国家枢纽
	SM2签名

	国家对接
	POST /ndi/sync/identity
	身份信息同步
	SM2签名

	国家对接
	GET /ndi/guid/{localId}
	查询国家统一标识
	SM2签名

	服务管理
	POST /services
	发布数据集API服务
	JWT

	服务管理
	GET /services/{id}/metrics
	服务调用统计
	JWT

	服务管理
	POST /subscriptions
	订阅数据集服务
	JWT

	审计接口
	GET /audit/logs
	审计日志查询（仅审计员）
	JWT+三员

	审计接口
	GET /audit/report
	生成审计报表
	JWT+三员

	用户中心
	POST /auth/token
	获取访问Token（OAuth2）
	client_credentials

	用户中心
	GET /users/me
	查询当前用户信息
	JWT

	用户中心
	POST /users/register
	企业用户注册
	公开+审核

	监控接口
	GET /health
	平台健康检查
	公开

	监控接口
	GET /metrics
	运行指标（Prometheus格式）
	内网

	批量导出
	POST /export
	批量导出数据集清单/元数据
	JWT+审批



接口通用约定：请求/响应均为JSON（UTF-8）；分页参数page/size（默认1/20，size上限200）；统一响应结构{code, message, data, request_id}；错误码遵循HTTP语义（400参数错误/401未认证/403无权限/404不存在/429限流/500服务异常）；所有写接口须携带HMAC-SM3签名与时间戳（±5分钟有效窗口）防重放。


3.11  登记注册管理
登记注册管理模块负责数据集的正式登记和注册流程管理，是实现数据集资产化的关键环节，也是对接国家数据基础设施的前提条件。
支持数据集登记申请：数据集所有者提交登记申请，填写数据集基本信息、来源说明、授权证明等
支持多级审核流程：数据集登记需经过部门审核→数据管理委员会审核→平台管理员审核
支持登记信息自动填充：从元数据管理中自动提取已维护的信息，减少重复填写
支持登记证书生成：审核通过后自动生成数据集登记证书（含唯一登记号、登记日期、权属信息）
支持登记信息同步至国家数据基础设施：通过统一接口将登记信息推送至国家数据枢纽
支持登记状态跟踪和变更管理


	功能项
	功能说明

	登记申请
	基本信息+来源说明+授权证明提交

	多级审核
	部门→数据管理委员会→平台管理员

	自动填充
	从元数据自动提取已维护信息

	证书生成
	自动生成登记证书（唯一登记号）

	国家同步
	登记信息推送国家数据枢纽

	状态跟踪
	登记状态与变更管理



界面设计：登记注册页面：申请向导（四步：填写信息→上传证明→确认提交→跟踪进度）；审核工作台（待办列表+审核详情页，支持通过/驳回+意见）；证书管理（证书列表/预览/下载/验证）。
3.12  数据集确权管理
数据集确权管理模块负责数据集权属的确认、登记和保护，明确数据集的所有权、使用权和收益权，为数据集交易流通提供法律基础。
支持权属信息登记：登记数据集的所有权人、使用权范围、收益权分配等权属信息
支持权属证明管理：上传和管理数据来源授权书、采购合同、合作协议等权属证明文件
支持区块链存证：将权属信息通过区块链进行存证，防止篡改和纠纷
支持权属变更管理：支持权属转移、授权变更等操作，全程留痕
支持授权链追溯：展示数据集的完整授权链路（原始来源→加工处理→当前状态）
提供权属验证服务：第三方可通过平台验证数据集的权属真实性


	功能项
	功能说明

	权属登记
	所有权/使用权/收益权登记

	证明管理
	授权书/合同/协议上传管理

	区块链存证
	权属信息上链防篡改

	变更管理
	权属转移/授权变更留痕

	授权链追溯
	完整授权链路展示

	权属验证
	第三方权属真实性验证服务



界面设计：确权管理页面：权属信息卡片（所有权人/使用范围/收益分配+存证哈希与区块高度）；授权链视图（时间轴形式展示原始来源→加工→当前权属的完整链路，每节点附证明文件缩略图）。
3.13  数据集挂牌展示
数据集挂牌展示模块负责数据集在平台内外部的展示和推广，支持在数据交易所挂牌、发布数据集商品信息，促进数据集的市场化流通。
支持数据集展示页面定制：可自定义数据集的展示信息，包括数据集描述、样例展示、质量评分、应用案例等
支持数据集挂牌申请：数据集所有者可申请在数据交易所挂牌，提交挂牌材料
支持挂牌审核流程：平台管理员审核挂牌申请的合规性和完整性
支持挂牌信息同步：审核通过后自动将挂牌信息推送至对接的数据交易所
支持展示统计：统计数据集的浏览量、咨询量、收藏量等运营指标
支持数据集的案例展示：关联展示数据集在实际AI应用场景中的使用案例和效果


	功能项
	功能说明

	展示页定制
	描述/样例/评分/案例自定义

	挂牌申请
	数据交易所挂牌材料提交

	挂牌审核
	合规性完整性审核

	信息同步
	挂牌信息推送数据交易所

	展示统计
	浏览量/咨询量/收藏量

	案例展示
	关联AI应用案例与效果



界面设计：挂牌管理页面：展示页编辑器（富文本+样例数据嵌入+案例关联选择器）；实时预览（模拟数据交易所展示效果）；挂牌状态跟踪（草稿→审核中→已挂牌→已下架）与运营数据看板（浏览/咨询/收藏趋势图）。
3.14  交易合同管理
交易合同管理模块负责数据集交易合同的电子化管理，支持合同模板、合同签署、合同执行跟踪和合同归档的全流程管理。
支持合同模板管理：预置数据使用许可合同、数据采购合同、数据共享协议等模板
支持在线合同起草：基于模板快速生成合同，自动填充数据集信息、交易双方信息、价格条款等
支持电子签署：集成电子签章服务，支持在线签署合同
支持合同执行跟踪：跟踪合同约定的交付物、交付时间、付款节点等执行情况
支持合同变更管理：合同变更需双方确认，变更记录完整可追溯
支持合同归档和检索：合同到期或终止后自动归档，支持全文检索


	功能项
	功能说明

	模板管理
	许可/采购/共享协议模板

	在线起草
	模板生成+自动填充

	电子签署
	集成电子签章

	执行跟踪
	交付物/时间/付款节点跟踪

	变更管理
	双方确认+留痕

	归档检索
	到期归档与全文检索



界面设计：合同管理页面：合同列表（编号/名称/双方/金额/状态/到期日）；合同起草向导（选模板→填充信息→条款编辑→预览）；签署流程可视化（我方签署→对方签署→生效）；执行看板（付款节点与交付物完成状态甘特图）。
3.15  交易费用管理
交易费用管理模块负责数据集交易的费用计算、账单生成、支付对接和结算管理，实现数据集交易商业闭环。
支持多种计费模式：按次计费、按期订阅、按量计费（数据量/API调用次数）、一次性买断
支持费用自动计算：根据数据集定价规则和实际使用量自动计算费用
支持账单生成和推送：定期生成费用账单，通过邮件/站内信推送
支持在线支付：集成企业支付通道，支持对公转账、在线支付等
支持发票管理：自动生成电子发票，支持增值税专用发票
支持结算对账：提供交易明细和费用结算报表，支持与财务系统对账
提供费用统计分析：按时间/数据集/客户维度统计收入情况


	功能项
	功能说明

	多计费模式
	按次/订阅/按量/买断

	自动计算
	定价规则+使用量自动计费

	账单管理
	定期生成与推送

	在线支付
	对公转账/在线支付

	发票管理
	电子发票自动生成

	结算对账
	交易明细与财务报表



界面设计：费用管理页面：定价配置（各数据集计费模式与单价）；账单中心（待支付/已支付/逾期列表，账单详情含用量明细）；收入看板（按时间/数据集/客户的收入分布与趋势图表）。
3.16  全流程审计管理
全流程审计管理模块负责平台所有操作的审计日志记录、存储、查询和分析，确保平台运营的合规性和可追溯性，满足国家数据安全法规要求。
支持全操作审计记录：记录用户登录/登出、数据查看/下载/上传/删除、权限变更、配置修改等所有操作
支持审计日志完整性保护：审计日志采用追加写模式，禁止修改和删除，基于哈希链保证日志防篡改
支持三员管理模式：系统管理员（系统配置）、安全保密员（权限管理）、安全审计员（审计日志查看），三权分立
支持审计查询和报表：按时间范围、操作人、操作类型、数据集等维度查询审计日志，生成审计报表
支持异常行为检测：基于规则引擎自动检测异常操作（如大量下载、非工作时间访问、越权操作等）并告警
支持审计日志归档：按策略自动归档历史审计日志，满足长期保存要求
提供可视化审计仪表盘：展示操作趋势、异常事件、风险评分等关键指标


	功能项
	功能说明

	全操作记录
	登录/查看/下载/上传/删除/权限变更等

	防篡改存储
	追加写+哈希链

	三员管理
	系统管理员/安全保密员/安全审计员分立

	审计查询
	多维查询与报表生成

	异常检测
	规则引擎检测异常操作并告警

	日志归档
	策略化归档长期保存

	审计仪表盘
	操作趋势/异常事件/风险评分



界面设计：审计中心页面（仅安全审计员可见）：仪表盘（今日操作量/异常事件数/风险评分环形图+操作趋势折线图）；日志检索（时间/操作人/类型/对象多条件+导出）；异常事件列表（规则命中详情+处置状态）。


3.17  角色权限矩阵
平台预置六类标准角色，各功能模块的操作权限分配如下（●=完整权限，◐=部分/需审批，○=只读，空=无权限）：
	功能模块
	系统管理员
	安全保密员
	安全审计员
	数据集所有者
	数据使用者
	运营人员

	数据集目录管理
	●
	
	○
	◐(本部门)
	○
	●

	元数据管理
	●
	○
	○
	◐(自有)
	○
	●

	数据集上传
	●
	
	○
	●(自有)
	
	◐

	数据集下载
	○
	
	○
	●(自有)
	◐(需授权)
	

	权限管理
	◐(功能配置)
	●(授权审批)
	○
	◐(自有数据集)
	
	

	动态更新
	●
	
	○
	●(自有)
	
	◐

	检索与预览
	●
	●
	●
	●
	●
	●

	版本管理
	●
	
	○
	●(自有)
	○
	◐

	数据集服务
	●
	
	○
	◐(自有)
	◐(订阅)
	●

	对外接口
	●(配置)
	◐(应用审批)
	○
	
	◐(申请使用)
	

	登记注册
	◐(平台审核)
	
	○
	●(申请)
	
	◐(部门审核)

	确权管理
	◐
	◐(存证监督)
	○
	●(自有)
	
	◐

	挂牌展示
	◐(审核)
	
	○
	●(申请)
	○
	●(编辑)

	交易合同
	○
	
	○
	●(自有交易)
	◐(己方合同)
	●

	交易费用
	○
	
	○
	◐(自有收入)
	◐(己方账单)
	●

	审计管理
	○(自身操作)
	◐(安全事件)
	●
	
	
	



三员管理说明：系统管理员负责系统配置与功能维护，无权查看审计日志与执行授权审批；安全保密员负责权限授予与安全策略，无权修改系统配置；安全审计员独立查看全部审计日志，无权参与业务操作。三员账号互斥，同一自然人不得兼任两个及以上角色。


第四章  关键业务流程与典型场景
4.1  数据集登记注册审批流程
	步骤
	执行角色
	操作内容
	系统动作
	时限要求

	1
	数据集所有者
	发起登记申请，填写来源说明、上传授权证明
	校验元数据完整性（TC609强制字段），生成申请单
	—

	2
	部门负责人
	审核数据业务范围与必要性
	审批通过→流转下一级；驳回→退回申请人修改
	3个工作日

	3
	数据管理委员会
	审核数据合规性、敏感等级、授权链完整性
	审批通过→流转下一级；驳回→附意见退回
	5个工作日

	4
	平台管理员
	终审并确认登记信息
	生成登记号与登记证书（PDF），状态置为已登记
	2个工作日

	5
	系统自动
	—
	通过接入连接器向国家数据枢纽发起目录注册，回写NDI GUID
	实时（失败自动重试3次）

	6
	安全审计员
	抽查审批合规性
	审计日志自动记录全流程操作
	月度抽查



4.2  数据集挂牌交易流程
	步骤
	执行角色
	操作内容
	系统动作

	1
	数据集所有者
	确认数据集已完成登记注册与确权
	校验前置条件（登记证书+权属记录有效）

	2
	数据集所有者
	编辑展示页（描述/样例/案例），配置定价模式
	展示页实时预览；定价合规性校验（不低于成本备案价）

	3
	数据集所有者
	提交挂牌申请
	生成挂牌申请单，流转平台运营人员

	4
	运营人员
	审核展示内容合规性、完整性
	通过→执行挂牌；驳回→附意见退回

	5
	系统自动
	—
	挂牌信息经接入连接器同步至数据交易所，回写挂牌编号

	6
	买方企业
	在交易所/平台浏览，提交购买意向
	生成意向单，通知卖方

	7
	双方
	基于模板起草合同，在线签署（电子签章+SM2签名）
	合同生效，触发交付节点与计费

	8
	买方企业
	按合同获取数据集（下载/API）
	每次获取记录审计日志并计入用量

	9
	系统自动
	月度按用量生成账单，推送买方
	支付完成后开具电子发票，更新合同执行状态



4.3  数据使用权限申请流程
	步骤
	执行角色
	操作内容
	系统动作

	1
	数据使用者
	检索发现目标数据集，点击申请下载/访问
	展示当前权限状态；无权限则弹出申请表单

	2
	数据使用者
	填写使用目的、使用场景、使用期限、存储位置承诺
	生成权限申请单（自动关联数据集敏感等级）

	3
	数据集所有者
	审核使用目的合理性
	通过→流转；驳回→附意见退回；涉密数据集自动加签安全保密员

	4
	安全保密员
	（敏感等级≥内部时）审核脱敏要求与访问约束
	配置列级脱敏规则/时间窗口/IP白名单后批准

	5
	系统自动
	—
	按审批结果自动开通权限（含约束条件），有效期与申请期限一致

	6
	数据使用者
	下载或API访问数据集
	下载文件自动嵌入水印；全程审计记录

	7
	系统自动
	权限到期前7天提醒续期
	到期自动回收权限，审计留痕



4.4  国家数据基础设施对接流程
	步骤
	环节
	技术动作
	安全保障

	1
	身份初始化
	平台企业身份与运营人员身份在国家统一身份登记系统注册，获取UID并本地绑定
	SM2证书双因素认证

	2
	通道建立
	接入连接器与国家枢纽建立IPsec VPN隧道，心跳保活（30秒）
	国密SM2/SM4套件加密隧道

	3
	目录注册
	已登记数据集元数据按NDI目录描述规范封装，推送注册，获取GUID
	报文SM3摘要+SM2签名

	4
	目录维护
	元数据变更/挂牌/下架事件触发增量同步；每日凌晨全量校验比对
	差异自动修复+人工确认双机制

	5
	交付报备
	数据集交易交付行为按统一接口要求向枢纽报备
	报备回执存档，审计可查

	6
	异常处理
	同步失败进入重试队列（3次指数退避），仍失败转待补偿任务
	同步任务表全程留痕，运营看板告警





4.5  典型场景一：数据集从注册到挂牌的全流程
本场景描述一个数据集从创建登记到最终在数据交易所挂牌上架的完整业务流程，跨越数据集目录管理、元数据管理、上传服务、登记注册、确权管理、挂牌展示等多个功能模块。
步骤一（数据集创建）：数据集所有者在平台数据集目录中创建新的数据集节点，选择"预训练数据集"类型，填写数据集名称、描述、业务场景等基础信息。系统自动分配数据集唯一编码。
步骤二（元数据录入）：数据集所有者按照TC609标准元数据模板，录入数据集标识、版本号V1.0.0、来源系统（CRM系统客户数据）、数据采集时间、数据授权信息、敏感等级（内部）、数据模态（文本）、数据量（150万条）等必填元数据项。系统自动校验元数据完整性和合规性。
步骤三（数据上传）：数据集所有者通过Web端上传数据集文件（JSONL格式，压缩后2.5GB），系统自动进行分片上传、格式校验和病毒扫描。上传完成后自动提取元数据（格式确认、行数统计、字段列表），触发数据质量初检（去重检查、缺失值统计、格式规范性检查）。
步骤四（登记注册）：数据集所有者提交登记注册申请，系统自动关联已录入的元数据信息和上传的数据文件。申请流转至部门负责人审核→数据管理委员会审核→平台管理员审核三个环节。每级审核均可在线查看数据集内容、元数据信息和质量报告。三级审核全部通过后，系统自动生成《数据集登记证书》（PDF），包含唯一登记号、数据集编码、权属信息和登记日期。
步骤五（确权登记）：数据集所有者提交确权申请，上传数据来源授权书（CRM系统数据使用授权函）、数据采购合同（如有第三方数据）等权属证明文件。平台通过区块链存证服务（由接入连接器提供）将权属信息上链存证，生成不可篡改的权属记录。
步骤六（挂牌展示）：数据集所有者编辑数据集展示页面（描述、样例、质量评分、应用案例），提交挂牌申请。平台管理员审核展示内容的合规性和完整性。审核通过后，平台通过接入连接器将挂牌信息推送至对接的数据交易所，完成数据集在国家数据基础设施上的统一登记和挂牌。
4.6  典型场景二：数据集使用者发现与获取数据
本场景描述一个AI应用开发团队如何通过平台发现、评估和获取所需数据集的典型用户旅程。
步骤一（检索发现）：数据使用者在平台检索框中输入"焊接工艺参数"关键词，系统基于Easysearch全文检索引擎，在数据集名称、描述、标签、业务场景等字段中检索匹配结果。检索结果按相关度排序展示，同时展示每个数据集的元数据摘要（模态类型、数据量、质量评分、更新时间）。数据使用者可通过左侧筛选面板按数据类型（结构化/非结构化）、业务领域（生产制造）、质量等级（≥90分）等条件进一步过滤。
步骤二（在线预览）：数据使用者点击感兴趣的数据集，进入详情页。在详情页中可在线预览数据集的前100条样本数据（JSON格式格式化展示），查看数据字段的分布统计图表（数据量按字段的分布、缺失率、异常率），查看数据集质量评分详情（保真度、完备性、规整性、均衡性、可用性、可信性六个维度的得分）。系统同时推荐与该数据集相似或相关的其他数据集。
步骤三（权限申请）：数据使用者确认该数据集满足需求后，点击"申请下载"按钮。系统检查该用户当前对该数据集的访问权限。如无权限，引导用户提交权限申请（填写使用目的、使用场景、使用期限），申请流转至数据集所有者审批→部门负责人审批（如需）。审批通过后，系统自动为该用户开通数据集的下载权限，权限有效期与申请期限一致。
步骤四（数据下载）：权限开通后，数据使用者可选择直接下载完整数据集文件（JSONL格式），或通过数据API接口按需查询（适用于仅需数据集子集的场景）。下载操作记录完整的审计日志。系统提供下载历史管理页面，数据使用者可查看已下载数据集的列表、下载时间、文件校验值等信息。
4.7  典型场景三：数据集版本迭代与质量管理
本场景描述数据集在运营过程中如何进行版本迭代和质量持续改进。
步骤一（版本创建）：数据集所有者在收到数据质量评测报告后（来自数据集质量评测服务），发现当前版本V1.0.0存在以下问题：缺失率偏高（3.2%，目标<1%）、部分样本格式不规范。数据集所有者决定创建新版本V1.1.0进行修复。通过数据集动态更新模块提交增量更新数据包（修复后的数据条目），系统自动合并到数据集并生成V1.1.0版本。
步骤二（版本对比）：数据集所有者在版本对比页面中选择V1.0.0和V1.1.0进行对比。系统展示两个版本的数据量变化（新增5000条、修改8500条、删除200条）、质量指标变化（缺失率3.2%→0.8%、格式规范性92%→99%）、字段分布变化。对比结果确认无误后，系统发布V1.1.0为当前活跃版本。
步骤三（版本回溯）：V1.2.0版本发布后，下游模型训练团队反馈该版本数据导致模型性能下降（准确率下降2.3个百分点）。数据使用者通过版本管理模块快速回滚至V1.1.0版本，系统自动将数据集服务指向V1.1.0。同时，通过数据集-模型版本血缘追溯工具链，定位V1.2.0中导致性能下降的具体数据条目，生成数据修订工单，推动数据集持续改进。
4.8  典型场景四：交易管理与费用结算
本场景描述外部数据消费方（如行业数据交易所会员企业）通过平台购买和使用数据集的交易流程。
步骤一（合同签订）：外部企业A在数据交易所浏览到天地奔牛发布的"矿山装备故障案例数据集"，通过数据交易所提交数据购买意向。平台交易合同管理模块自动生成《数据使用许可合同》（基于预置模板，自动填充数据集信息、价格条款、使用限制），双方在线签署（集成电子签章服务）。合同签署后自动归档。
步骤二（费用核算）：企业A选择按量计费模式（每万条数据XX元），平台交易费用管理模块根据企业A的实际数据使用量（通过API调用次数或数据下载量计量），按自然月度自动计算费用并生成账单。账单通过邮件推送至企业A指定联系人。
步骤三（支付结算）：企业A通过在线支付完成付款。平台自动记录收款信息、生成电子发票（增值税专用发票）、更新合同执行状态。交易费用管理模块按月生成收入统计报表，展示各数据集/各客户的收入分布和趋势。


第五章  对接国家数据基础设施
5.1  统一目录标识对接
平台须按国家数据基础设施的"统一目录标识"要求，实现数据集目录与国家数据枢纽目录体系的对接。国家统一目录标识体系为每个数据集分配全局唯一标识符（Global Unique Identifier, GUID），确保数据集在全国范围内的唯一标识和可追溯性。
平台实现方案如下：
（1）标识注册：数据集在平台完成登记注册后，平台自动向国家数据枢纽发送标识注册请求，提交数据集基本元数据信息，获取国家统一分配的数据集GUID。
（2）标识映射：平台建立本地数据集ID与国家GUID的双向映射表，支持通过任意一方标识检索数据集。映射表存储在关系数据库中，定期同步更新。
（3）目录同步：平台数据集目录的变更（新增/修改/下架）通过国家统一接口实时同步至国家数据枢纽目录服务。同步采用增量同步+定期全量校验的双重保障机制。
（4）标识格式：遵循国家数据基础设施标识编码规范，标识由前缀（国家数据枢纽代码）+行业代码（矿山装备制造）+数据集编码+校验码组成，总长度32位。
	同步内容
	同步方式
	同步频率
	异常处理

	数据集注册
	REST API实时同步
	实时
	失败重试3次，超时告警

	目录变更
	增量消息队列
	准实时
	消息队列DLQ兜底

	元数据更新
	REST API实时同步
	实时
	记录差异日志，定时补偿

	全量校验
	批量数据对比
	每日凌晨
	差异自动修复+人工确认



5.2  统一身份登记对接
平台须按国家数据基础设施的"统一身份登记"要求，实现平台用户身份与国家统一身份认证体系的对接，确保数据流通参与主体的身份可信和权责明晰。
（1）用户身份映射：平台用户（数据提供方、数据使用方、平台运营方）须在国家统一身份登记系统完成身份注册，获取国家统一身份标识（UID）。平台本地用户ID与国家UID建立绑定关系。
（2）身份认证集成：平台对接国家统一身份认证服务（基于OAuth2.0/OIDC协议），用户在登录平台时可选择通过国家统一身份认证进行登录，实现单点登录（SSO）。
（3）权属身份验证：数据集登记注册时，平台通过国家统一身份登记系统验证数据集所有者身份的真实性和权属声明的合法性。
（4）身份信息同步：用户身份信息变更（如企业名称变更、资质更新等）通过国家统一接口同步至平台，平台自动更新本地用户信息。
5.3  统一接口要求对接
平台须遵循国家数据基础设施的"统一接口要求"，确保平台对外接口的设计、实现和调用符合国家规定的接口标准和数据交换规范。
（1）接口协议标准：平台对外接口采用HTTPS协议，数据交换格式采用JSON，字符编码采用UTF-8。接口设计遵循RESTful风格，符合国家数据交换接口规范。
（2）接口认证机制：平台与国家数据基础设施之间的接口调用采用国密SM2数字签名+API Key的双因素认证机制。每次API请求附带时间戳、随机数和数字签名，防止重放攻击。
（3）数据交换格式：数据集元数据交换采用国家规定的元数据标准格式（基于Dublin Core扩展），数据集文件传输采用加密压缩传输（SM4加密+GZIP压缩）。
（4）接口版本管理：API接口版本与国家接口规范版本保持同步，平台支持向后兼容至少2个大版本。接口升级通过灰度发布策略逐步过渡。
5.4  国家数据枢纽互联方案
国家数据枢纽互联方案定义了平台与国家数据基础设施之间端到端的网络互联、数据交换和安全保障机制。
（1）网络互联：平台通过接入连接器（部署于DMZ区的专用硬件设备）与国家数据枢纽建立IPsec VPN加密隧道，确保数据传输的安全性和可靠性。接入连接器提供网络隔离、协议转换、流量审计等功能。
（2）数据交换流程：数据集注册/更新→平台生成交换报文→SM4加密→通过VPN隧道发送→国家数据枢纽接收→解密验证→处理→返回确认报文→平台更新同步状态。
（3）安全保障：传输层采用TLS 1.3+国密SM2/SM4双证书体系，应用层采用SM2数字签名确保数据完整性和不可否认性，网络层通过VPN加密隧道确保链路安全。
（4）监控运维：对接互联状态通过专用监控面板实时展示，包括连接状态、同步延迟、失败率等指标。异常情况自动触发告警通知运维人员。


第六章  系统集成方案
6.1  接入连接器集成
接入连接器是实现平台与国家数据基础设施安全互联的核心硬件设备。按照标书要求，接入连接器基于国产工控机平台，配备国产CPU（16核心，3.5GHz）、32GB DDR5内存、2块960GB SSD存储和双冗余热插拔电源。
接入连接器功能要求包括：数据接入、数据资源、数据登记、数据接口、数据交付、审核管理、系统日志、日志分析、日志审计、身份管理、配置中心、区块链存证、运行监测管理、访问控制等。
集成方案：
（1）部署位置：接入连接器部署于天地奔牛DMZ安全隔离区，位于平台与国家数据基础设施之间，作为数据交换的唯一通道。
（2）网络连接：接入连接器一端连接平台核心业务网络（通过防火墙策略限制只能访问平台API网关），另一端通过IPsec VPN隧道连接国家数据基础设施。
（3）协议适配：接入连接器负责完成平台内部API协议与国家数据交换标准协议之间的转换和适配，屏蔽底层协议差异。
（4）安全策略：接入连接器实施白名单策略，只允许已注册的平台API调用通过，其他流量一律拒绝。所有通过接入连接器的数据均进行国密加密处理和数字签名验证。
（5）配置数量：3台接入连接器，其中2台主用（负载均衡），1台备用（热备），确保高可用性。
	功能模块
	集成方式
	与平台交互

	数据接入
	REST API + 消息队列
	接收平台数据推送

	数据登记
	HTTP/HTTPS同步调用
	平台调用登记接口

	数据交付
	加密文件传输
	数据集加密包传输

	审核管理
	工作流引擎对接
	审批状态双向同步

	区块链存证
	SDK集成
	权属/交易信息上链

	运行监测
	SNMP + Prometheus
	监控指标采集展示



6.2  商用密码服务平台集成
商用密码服务平台（安全软件）须支持集密码服务、管理、态势感知于一体，统一调用底层各类密码软硬件资源，为平台提供全栈国密安全服务。
集成要点：
（1）密码服务集成：平台通过商用密码服务平台提供的SDK（Java）和RESTful API调用底层密码机设备的加解密、签名验签、哈希运算等基础密码服务。支持SM1/SM2/SM3/SM4/SM9全系列国密算法以及国际RSA/AES算法。
（2）密钥管理集成：平台数据加密所需的密钥由商用密码服务平台集中管理，包括对称密钥的生成、分发、轮换、销毁，以及非对称密钥对的生成和管理。平台不直接持有密钥，所有密钥操作通过密码服务平台代理执行。
（3）数据集加解密：数据集在存储和传输过程中，通过调用密码服务平台的"一文一密"接口，对每个数据集文件使用独立的SM4密钥进行加密，密钥通过SM2公钥加密后与密文一起存储。
（4）身份认证集成：平台用户身份认证集成密码服务平台的SM2数字证书体系，实现基于国密证书的双因素身份认证。用户登录时使用SM2私钥签名，平台通过密码服务平台验签确认身份。
6.3  服务器密码机集成
服务器密码机是国密算法的硬件加速设备。按照标书要求，选用支持国产化CPU和操作系统的服务器密码机，配置1台，满足以下核心指标：SM1加解密≥1500Mbps，SM2签名≥100000次/秒，SM2验签≥40000次/秒，SM3≥1800Mbps，SM4加解密≥1800Mbps。
集成方案：
（1）硬件部署：服务器密码机部署于安全隔离区，与商用密码服务平台服务器直连（专用管理网络），不直接对外提供服务。
（2）接口集成：服务器密码机通过标准SDF（密码设备服务接口，符合GM/T 0018-2012）与商用密码服务平台对接，商用密码服务平台向上层应用屏蔽底层密码机差异，提供统一的密码服务接口。
（3）高可用设计：虽然配置1台服务器密码机，但通过商用密码服务平台的密钥同步和密码服务调度机制，在密码机故障时可快速切换到软件密码模块（降级模式），确保业务连续性。
6.4  国产化适配集成
平台整体国产化比率不低于80%，与国产化软硬件环境的适配集成是系统集成的重要环节。
	适配对象
	适配内容
	验证标准

	国产CPU（海光/飞腾/鲲鹏）
	编译运行、性能测试
	功能通过、性能≥90%基线

	国产OS（银河麒麟/统信UOS）
	安装部署、服务启停
	全部功能正常运行

	国产DB（达梦DM8/金仓）
	SQL兼容、数据迁移
	全部SQL通过、数据无损

	国产中间件（东方通等）
	应用部署、配置管理
	服务正常发布和调用

	国产浏览器（360/奇安信）
	前端兼容性测试
	全部页面正常渲染





6.5  项目整体架构中的定位
本平台是"矿山装备制造领域高质量数据集建设及场景应用项目配套设施——数据加工生产服务"的重要组成部分，与项目其他子项之间存在紧密的上下游协作关系。
	上游/下游
	子项名称
	与本平台的接口
	数据流向

	上游
	数据资源采集接入
	提供标准化的多源异构数据（17系统）
	采集通道→数据集加工生产平台

	上游
	数据治理实施服务
	提供数据治理后的标准化数据
	治理后数据→平台数据集

	上游
	数据集加工生产平台
	生产高质量数据集（预训练/指令微调/RLHF/基准测试）
	加工平台→平台上传/注册

	上游
	数据标注平台
	提供标注后的数据集
	标注结果→平台元数据

	平行
	训练推理平台
	消费数据集进行模型训练
	平台API→训练平台读取数据

	平行
	智能体开发平台
	消费数据集支撑智能体开发
	平台API→智能体平台

	平行
	质量评测服务
	对平台数据集进行质量评测
	平台导出数据集→评测服务→评测报告回传

	下游
	AI应用场景（6+5）
	消费数据集支撑场景运行
	平台API→场景应用

	下游
	国家数据基础设施
	统一目录标识/身份登记/接口对接
	平台→接入连接器→国家枢纽

	下游
	数据交易所
	数据集挂牌展示/交易
	平台→接入连接器→数据交易所



6.6  与数据集加工生产平台的接口规范
数据集加工生产平台是平台的上游核心数据来源。平台与加工生产平台之间的接口规范如下：
（1）数据集注册接口：加工生产平台完成数据集生产后，通过POST /api/dataset/register接口将数据集元数据推送至平台，触发平台的登记注册流程。请求体包含TC609标准全部强制字段。
（2）数据集文件传输接口：加工生产平台产出的数据集文件（JSONL/JSON/CSV/Parquet格式）存入加工生产平台统一存储后，通过POST /api/dataset/register接口向本平台注册存储路径引用与SM3校验值。大文件采用分片上传+断点续传机制。
（3）版本同步接口：加工生产平台的数据集版本变更通过PUT /api/dataset/{id}/version接口同步至平台，触发平台的版本管理流程。
（4）质量评测结果回调接口：质量评测服务完成数据集评测后，通过POST /api/dataset/{id}/quality-result接口将评测报告回传至平台，更新数据集的质量评分。
（5）接口认证方式：所有跨平台接口调用采用API Key + HMAC-SM3签名认证，确保接口调用的安全性和不可否认性。


第七章  数据模型设计
7.1  数据集主表（dataset_info）
	字段名
	类型
	必填
	说明

	dataset_id
	VARCHAR(64)
	✓
	数据集全局唯一ID

	dataset_code
	VARCHAR(32)
	✓
	数据集编码（TC609）

	name
	VARCHAR(256)
	✓
	数据集名称

	name_en
	VARCHAR(256)
	
	数据集英文名称

	version
	VARCHAR(32)
	✓
	当前版本号，如V1.0.0

	modality
	VARCHAR(64)
	✓
	数据模态：文本/图像/时序/视频/多模态

	data_type
	VARCHAR(32)
	✓
	数据集类型：预训练/指令微调/RLHF/基准测试

	status
	VARCHAR(16)
	✓
	状态：草稿/审核中/已发布/已归档/已下架

	quality_score
	DECIMAL(5,2)
	
	质量综合评分0-100

	record_count
	BIGINT
	
	数据条数

	token_count
	BIGINT
	
	Token总数（文本数据集）

	file_size_bytes
	BIGINT
	
	文件大小（字节）

	storage_path
	VARCHAR(1024)
	
	外部存储路径（加工平台存储）

	file_format
	VARCHAR(32)
	
	文件格式：JSONL/CSV/Parquet等

	sensitive_level
	TINYINT
	✓
	敏感等级：1普通/2内部/3涉密

	owner_id
	VARCHAR(64)
	✓
	数据集所有者ID

	create_time
	DATETIME
	✓
	创建时间

	update_time
	DATETIME
	✓
	更新时间

	publish_time
	DATETIME
	
	发布时间



7.2  数据集版本表（dataset_version）

	字段名
	类型
	必填
	说明

	version_id
	VARCHAR(64)
	✓
	版本唯一ID

	dataset_id
	VARCHAR(64)
	✓
	关联数据集ID

	version_number
	VARCHAR(32)
	✓
	版本号V1.0.0

	version_type
	VARCHAR(16)
	✓
	版本类型：MAJOR/MINOR/PATCH

	change_description
	TEXT
	
	版本变更说明

	record_count
	BIGINT
	
	该版本数据条数

	file_size_bytes
	BIGINT
	
	该版本文件大小

	storage_path
	VARCHAR(1024)
	✓
	该版本外部存储路径（加工平台存储）

	quality_score
	DECIMAL(5,2)
	
	该版本质量评分

	is_active
	TINYINT
	✓
	是否当前活跃版本

	created_by
	VARCHAR(64)
	✓
	创建人ID

	create_time
	DATETIME
	✓
	创建时间



7.3  审计日志表（audit_log）
	字段名
	类型
	必填
	说明

	log_id
	VARCHAR(64)
	✓
	日志唯一ID

	user_id
	VARCHAR(64)
	✓
	操作人ID

	user_name
	VARCHAR(128)
	
	操作人姓名

	op_type
	VARCHAR(32)
	✓
	操作类型：VIEW/DOWNLOAD/UPLOAD/DELETE等

	target_type
	VARCHAR(32)
	✓
	操作对象类型：DATASET/CATALOG/USER等

	target_id
	VARCHAR(64)
	✓
	操作对象ID

	target_name
	VARCHAR(256)
	
	操作对象名称

	op_detail
	TEXT
	
	操作详细描述（JSON）

	client_ip
	VARCHAR(64)
	✓
	客户端IP地址

	user_agent
	VARCHAR(512)
	
	客户端User-Agent

	op_result
	VARCHAR(16)
	✓
	操作结果：SUCCESS/FAIL

	fail_reason
	VARCHAR(512)
	
	失败原因

	op_time
	DATETIME
	✓
	操作时间

	log_hash
	VARCHAR(128)
	✓
	日志哈希值（防篡改）





除上述三张核心表外，平台核心业务表共28张，其余关键业务表的字段级设计如下：
7.4  目录节点表（catalog_node）
	字段名
	类型
	必填
	说明

	node_id
	VARCHAR(64)
	是
	目录节点唯一ID

	parent_id
	VARCHAR(64)
	否
	父节点ID（根节点为空）

	node_name
	VARCHAR(128)
	是
	节点名称

	node_type
	VARCHAR(16)
	是
	节点类型：业务领域/数据模态/数据集类型/自定义

	sort_order
	INT
	是
	同级排序号

	inherit_perm
	TINYINT
	是
	权限是否继承上级：1是/0否

	status
	VARCHAR(16)
	是
	状态：正常/归档/停用

	created_by / create_time
	VARCHAR(64)/DATETIME
	是
	创建人/创建时间



7.5  权限授予表（perm_grant）
	字段名
	类型
	必填
	说明

	grant_id
	VARCHAR(64)
	是
	授权记录ID

	subject_type
	VARCHAR(16)
	是
	主体类型：用户/角色/部门

	subject_id
	VARCHAR(64)
	是
	主体ID

	object_type
	VARCHAR(16)
	是
	客体类型：数据集/目录/服务

	object_id
	VARCHAR(64)
	是
	客体ID

	perm_ops
	VARCHAR(128)
	是
	操作权限集合：READ,WRITE,DOWNLOAD,DELETE,GRANT

	valid_from / valid_to
	DATETIME
	否
	生效时间/失效时间（时间窗口控制）

	ip_whitelist
	VARCHAR(512)
	否
	IP白名单（CIDR列表）

	grant_by / grant_time
	VARCHAR(64)/DATETIME
	是
	授权人/授权时间（安全保密员）

	approve_flow_id
	VARCHAR(64)
	否
	关联审批流ID



7.6  登记注册表（ds_registration）
	字段名
	类型
	必填
	说明

	reg_id
	VARCHAR(64)
	是
	登记申请ID

	dataset_id
	VARCHAR(64)
	是
	关联数据集ID

	reg_no
	VARCHAR(64)
	否
	登记号（审核通过后生成）

	ndi_guid
	VARCHAR(64)
	否
	国家统一标识（国家枢纽回写）

	applicant_id
	VARCHAR(64)
	是
	申请人（数据集所有者）

	source_proof
	TEXT
	是
	数据来源说明与合法性承诺

	auth_files
	TEXT
	否
	授权证明文件清单（平台附件库路径）

	flow_status
	VARCHAR(16)
	是
	状态：草稿/部门审核/委员会审核/平台审核/已登记/驳回

	cert_path
	VARCHAR(512)
	否
	登记证书文件路径

	reg_time
	DATETIME
	否
	登记完成时间



7.7  权属登记表（ds_ownership）
	字段名
	类型
	必填
	说明

	own_id
	VARCHAR(64)
	是
	权属记录ID

	dataset_id
	VARCHAR(64)
	是
	关联数据集ID

	owner_subject
	VARCHAR(256)
	是
	所有权人（企业全称+统一社会信用代码）

	right_type
	VARCHAR(32)
	是
	权利类型：资源持有权/加工使用权/产品经营权

	use_scope
	TEXT
	是
	使用权范围（场景/期限/地域限制）

	revenue_rule
	TEXT
	否
	收益权分配规则

	proof_files
	TEXT
	是
	权属证明文件（授权书/合同/协议）

	chain_hash
	VARCHAR(128)
	否
	区块链存证哈希

	block_height
	BIGINT
	否
	存证区块高度

	status
	VARCHAR(16)
	是
	状态：有效/变更中/已转移/已注销



7.8  挂牌信息表（ds_listing）
	字段名
	类型
	必填
	说明

	listing_id
	VARCHAR(64)
	是
	挂牌记录ID

	dataset_id
	VARCHAR(64)
	是
	关联数据集ID

	exchange_code
	VARCHAR(32)
	是
	挂牌交易所编码

	listing_no
	VARCHAR(64)
	否
	交易所挂牌编号

	show_page
	TEXT
	是
	展示页内容（JSON：描述/样例/案例）

	price_model
	VARCHAR(32)
	是
	定价模式：按次/订阅/按量/买断/面议

	price_config
	TEXT
	是
	定价配置（JSON：单价/阶梯/折扣）

	listing_status
	VARCHAR(16)
	是
	状态：草稿/审核中/已挂牌/已下架

	view_count / inquiry_count
	INT
	否
	浏览量/咨询量（每日汇总）

	listing_time / delist_time
	DATETIME
	否
	挂牌时间/下架时间



7.9  交易合同表（trade_contract）
	字段名
	类型
	必填
	说明

	contract_id
	VARCHAR(64)
	是
	合同ID

	contract_no
	VARCHAR(64)
	是
	合同编号（自动编码：HT-年份-序号）

	template_id
	VARCHAR(64)
	是
	所用合同模板ID

	seller_id 
	VARCHAR(64)
	是
	卖方ID

	dataset_ids
	TEXT
	是
	合同覆盖数据集清单

	amount
	DECIMAL(14,2)
	是
	合同金额（元）

	sign_status
	VARCHAR(16)
	是
	签署状态：起草/我方已签/对方已签/生效/终止

	seal_hash
	VARCHAR(128)
	否
	电子签章哈希

	effective_date 
	DATE
	是
	生效日期

	deliver_nodes
	TEXT
	否
	交付节点与付款节点（JSON数组）

	archive_path
	VARCHAR(512)
	否
	归档合同文件路径



7.10  费用账单表（trade_bill）
	字段名
	类型
	必填
	说明

	bill_id
	VARCHAR(64)
	是
	账单ID

	bill_no
	VARCHAR(64)
	是
	账单编号

	contract_id
	VARCHAR(64)
	是
	关联合同ID

	buyer_id
	VARCHAR(64)
	是
	付费方企业ID

	bill_period
	VARCHAR(16)
	是
	账期（YYYY-MM）

	usage_detail
	TEXT
	是
	用量明细（JSON：API次数/下载量/存储量）

	amount
	DECIMAL(14,2)
	是
	账单金额

	pay_status
	VARCHAR(16)
	是
	状态：待支付/已支付/逾期/争议

	pay_time / pay_channel
	DATETIME/VARCHAR(32)
	否
	支付时间/支付渠道

	invoice_no / invoice_path
	VARCHAR(64)/VARCHAR(512)
	否
	发票号/电子发票路径



7.11  服务订阅表（svc_subscription）
	字段名
	类型
	必填
	说明

	sub_id
	VARCHAR(64)
	是
	订阅ID

	service_id
	VARCHAR(64)
	是
	数据集服务ID

	subscriber_id
	VARCHAR(64)
	是
	订阅者（用户/企业应用）ID

	notify_channels
	VARCHAR(64)
	是
	通知渠道：站内信/邮件/钉钉/Webhook

	quota_limit
	INT
	否
	配额上限（次/月）

	used_quota
	INT
	是
	本周期已用配额

	status
	VARCHAR(16)
	是
	状态：生效/暂停/退订

	sub_time / unsub_time
	DATETIME
	否
	订阅时间/退订时间



7.12  审批流实例表（approve_flow）
	字段名
	类型
	必填
	说明

	flow_id
	VARCHAR(64)
	是
	审批流实例ID

	biz_type
	VARCHAR(32)
	是
	业务类型：登记/确权/挂牌/下载授权/权限申请

	biz_id
	VARCHAR(64)
	是
	关联业务对象ID

	flow_def_id
	VARCHAR(64)
	是
	审批流定义ID（可配置模板）

	current_node
	VARCHAR(64)
	是
	当前审批节点

	node_records
	TEXT
	是
	各节点审批记录（JSON：审批人/动作/意见/时间）

	flow_status
	VARCHAR(16)
	是
	状态：进行中/通过/驳回/撤销

	initiator_id / init_time
	VARCHAR(64)/DATETIME
	是
	发起人/发起时间



7.13  国家同步任务表（ndi_sync_task）
	字段名
	类型
	必填
	说明

	sync_id
	VARCHAR(64)
	是
	同步任务ID

	sync_type
	VARCHAR(32)
	是
	类型：目录注册/元数据更新/身份同步/挂牌同步/全量校验

	payload_digest
	VARCHAR(128)
	是
	报文摘要（SM3）

	retry_count
	INT
	是
	已重试次数（上限3）

	sync_status
	VARCHAR(16)
	是
	状态：待同步/同步中/成功/失败/待补偿

	ndi_receipt
	TEXT
	否
	国家枢纽回执（含GUID）

	fail_reason
	VARCHAR(512)
	否
	失败原因

	create_time / finish_time
	DATETIME
	是
	创建时间/完成时间





第八章  关键技术实现
8.1  全文检索引擎实现
平台基于Easysearch（信创版）构建数据集检索服务。Easysearch是国产化的Elasticsearch兼容搜索引擎，API完全兼容ES 7.x，支持信创CPU和操作系统，已通过国家信创认证。
索引设计：建立dataset_search索引，包含以下字段：dataset_id（数据集唯一标识）、name（数据集名称，全文检索+高亮）、description（数据集描述，全文检索）、tags（标签数组，精确匹配+聚合统计）、modality（数据模态，过滤条件）、data_type（数据类型，过滤条件）、quality_score（质量评分，范围过滤+排序）、update_time（更新时间，范围过滤+排序）、owner（所有者，过滤条件）、status（状态，过滤条件）。
检索策略：采用Multi-Match查询（在name^3、description^1、tags^2三个字段中加权检索），结合Function Score（质量评分>90的数据集加权提升排序），支持拼音检索（数据集名称支持拼音首字母搜索），提供聚合统计（按业务领域、模态、质量等级聚合计数，生成筛选面板数据）。
8.2  API网关与流量控制
平台基于Spring Cloud Gateway构建API网关，提供统一的入口管理、认证鉴权、流量控制和协议转换。
核心配置：认证鉴权（支持JWT Token、OAuth2.0、API Key三种认证方式，Token有效期2小时，支持刷新）、流量控制（基于Sentinel实现，默认QPS限制：登录接口100/s、查询接口500/s、下载接口50/s、管理接口20/s，支持按用户/IP维度精细化限流）、熔断降级（API响应时间>3s或错误率>50%触发熔断，30秒后半开状态尝试恢复，降级返回缓存数据或友好提示页面）、协议转换（Web端支持RESTful JSON，对外接口支持JSON/XML格式自动转换，响应自动添加x-request-id请求追踪头）。
8.3  消息队列与异步处理
平台采用Apache RocketMQ构建异步消息处理体系，解决大数据量处理场景下的同步接口超时问题。
核心Topic设计：dataset.upload.finish（数据集上传完成通知，触发：元数据自动提取、数据质量初检、搜索引擎索引更新）、dataset.quality.check（数据质量检查触发，触发：质量评分更新、数据集状态变更）、catalog.update（目录变更通知，触发：国家数据枢纽同步、搜索引擎索引更新）、audit.log（审计日志记录，触发：日志落盘存储、异常行为检测）。
8.4  缓存策略设计
平台采用Redis Cluster构建分布式缓存层，提升高频查询场景的响应性能。
	缓存类型
	缓存内容
	过期时间
	更新策略

	目录树缓存
	完整目录树JSON结构
	30分钟
	目录变更时主动失效

	数据集元数据缓存
	数据集基础元数据
	10分钟
	元数据更新时主动失效

	用户权限缓存
	用户-角色-权限映射
	30分钟
	权限变更时主动失效

	搜索结果缓存
	高频检索词结果集
	5分钟
	数据集变更时主动失效

	统计报表缓存
	运营统计数据
	1小时
	定时任务刷新

	API访问计数缓存
	API调用次数计数器
	实时递增
	每日0点重置





第九章  非功能性设计
9.1  性能设计
平台性能目标严格遵循标书要求，确保系统响应迅速、处理高效：
	操作场景
	性能指标
	并发条件

	登录响应
	< 1秒
	200并发用户

	简单页面操作
	< 1秒
	200并发用户

	复杂页面操作
	< 2秒
	100并发用户

	报表生成
	< 3秒
	50并发请求

	API接口响应
	< 500ms（P99）
	100 QPS



9.2  可靠性设计
（1）应用负载均衡：应用服务器集群部署，通过Nginx/LVS实现负载均衡，单节点故障不影响整体服务。
（2）数据库主备：数据库采用主备架构，主库故障自动切换至备库，切换时间<30秒。
（3）故障隔离：微服务之间通过熔断器（Sentinel）实现故障隔离，单一服务故障不引发级联故障。
（4）监控告警：7×24小时系统监控，异常情况5分钟内告警通知运维人员。
9.3  安全性设计
（1）传输安全：全站HTTPS，支持TLS 1.3，采用国密SM2证书。
（2）存储安全：敏感数据（用户密码、密钥、数据集文件）采用国密SM4加密存储。
（3）访问控制：基于RBAC的细粒度权限控制，所有API调用需携带有效Token。
（4）审计追溯：全操作审计日志，防篡改存储，满足合规审查要求。
（5）安全扫描：定期进行漏洞扫描和渗透测试，及时修复安全漏洞。
9.4  可扩展性设计
（1）水平扩展：应用服务、搜索引擎均支持水平扩展，可根据业务增长灵活扩容。
（2）插件化架构：功能模块采用插件化设计，新功能可通过插件方式集成，不影响已有模块。
（3）API版本管理：API版本独立管理，支持多版本并存，平滑升级。
（4）数据归档：历史数据按策略自动归档至冷存储，保持热数据高性能访问。


第十章  测试方案与验收用例
10.1  测试策略
平台测试覆盖单元测试、集成测试、系统测试、性能测试、安全测试五个层次。单元测试由开发团队执行（覆盖率≥70%）；集成测试验证模块间接口与数据流；系统测试按需求规格逐项验证；性能测试验证并发与响应指标；安全测试包含漏洞扫描、渗透测试与国密合规验证。全部测试通过并经招标方评审后方可上线。
10.2  功能测试用例（关键场景摘录）
	编号
	测试场景
	测试步骤
	预期结果

	TC-001
	数据集登记注册全流程
	创建数据集→录入元数据→上传文件→提交登记→三级审核通过
	生成登记证书，含唯一登记号；状态流转正确

	TC-002
	大文件分片上传与断点续传
	上传10GB文件至50%时断网→恢复后续传
	从中断分片继续，最终文件MD5与源文件一致

	TC-003
	下载权限校验
	无权限用户点击下载→申请→所有者审批通过→再次下载
	首次拒绝并引导申请；审批后下载成功并记录审计日志

	TC-004
	版本对比与回滚
	创建V1.1.0→对比V1.0.0差异→回滚至V1.0.0
	差异统计准确；回滚后服务指向V1.0.0，数据可访问

	TC-005
	国家枢纽目录同步
	数据集挂牌后检查国家枢纽同步状态
	同步成功，GUID回写；断网时进入重试队列，恢复后自动补同步

	TC-006
	三员权限隔离
	系统管理员尝试查看审计日志
	拒绝访问并记录越权尝试告警

	TC-007
	SM4数据集加密验证
	上传数据集后通过存储服务接口读取底层文件
	底层文件为密文；通过平台API读取为明文

	TC-008
	审计日志防篡改
	尝试修改/删除审计日志记录
	数据库层面拒绝；哈希链校验发现篡改立即告警

	TC-009
	交易费用自动计算
	按量计费数据集调用API 10万次→生成月度账单
	账单金额=单价×用量，误差为0



10.3  性能测试场景
	场景
	并发模型
	通过标准

	登录并发
	200用户同时登录
	响应<1秒，成功率100%

	混合浏览
	200用户浏览/检索混合操作
	简单操作<1秒，复杂操作<2秒

	检索高峰
	100并发全文检索
	响应<1秒，无错误

	并发上传
	10用户同时上传1GB文件
	5分钟内完成，无数据损坏

	并发下载
	50用户同时下载
	限速生效，系统稳定，无内存泄漏

	API压测
	500 QPS持续30分钟
	P99<500ms，错误率<0.1%

	报表生成
	50并发生成统计报表
	<3秒，数据库连接池无耗尽



10.4  安全测试项
	测试项
	测试方法
	通过标准

	漏洞扫描
	Nessus/绿盟RSAS全量扫描
	无高危漏洞，中危漏洞修复率100%

	渗透测试
	第三方安全公司黑盒+灰盒测试
	无未授权访问/注入/越权缺陷

	国密合规
	SM2/SM3/SM4算法调用正确性验证
	全部密码运算经密码机执行，算法合规

	传输加密
	抓包验证全站HTTPS/TLS1.3
	无明文传输敏感数据

	重放攻击
	截获写接口请求重放
	时间戳+签名机制拦截重放

	越权测试
	水平/垂直越权用例遍历
	RBAC拦截全部越权尝试

	三员分立
	三员账号交叉操作验证
	权限互斥有效，无超级用户





第十一章  项目实施计划
11.1  实施计划总览
项目总工期为8个月，2028年5月上线。实施分为五个阶段：
	阶段
	时间
	主要工作
	交付物

	需求调研与蓝图设计
	第1月
	需求调研、业务蓝图设计、技术方案评审
	蓝图设计方案、详细设计说明书

	平台开发与单元测试
	第2-4月
	核心模块开发、单元测试、代码审查
	源代码、测试报告

	系统集成与联调
	第5-6月
	系统集成、接口联调、安全测试
	集成测试报告、安全测试报告

	试运行与优化
	第7月
	部署上线、用户培训、试运行、问题整改
	试运行报告、培训记录

	正式运行与验收
	第8月
	正式运行、性能调优、终验收
	终验收报告、全部交付物



11.8  关键风险与应对策略
基于项目实践情况，识别以下关键风险并制定应对策略：
	风险编号
	风险描述
	影响
	应对措施

	R1
	数据采集进度与庞大数据规模之间存在时间压力，非结构化数据采集进度可能滞后
	影响后续数据治理与标注环节启动
	按系统/类型分解采集任务，并行推进；出现超期立即调配实施资源；严守项目周期底线

	R2
	国家数据基础设施对接标准存在发布延迟的可能
	影响对接联调进度
	与国家数据基础设施技术团队建立定期沟通机制（双周例会）；基于现有草案标准先行开发，正式标准发布后快速适配





第十二章  运维与运营方案
12.1  运维保障体系
免费技术服务期为1年（自终验收之日起），提供7×24小时技术支持服务。服务方式包括电话、电子邮件、现场服务。现场服务响应时间半小时，48小时内到达现场。免费服务期后，可签订年度运维服务合同。
12.2  监控指标体系
平台运维监控覆盖基础设施层、应用服务层和业务运营层三个维度：
	监控维度
	监控指标
	采集方式
	告警阈值

	基础设施层
	服务器CPU使用率
	Prometheus Node Exporter
	>80%持续5分钟

	基础设施层
	服务器内存使用率
	Prometheus Node Exporter
	>85%持续5分钟

	基础设施层
	磁盘使用率
	Prometheus Node Exporter
	>80%

	基础设施层
	网络带宽使用率
	Prometheus SNMP Exporter
	>70%持续10分钟

	应用服务层
	API接口响应时间（P99）
	Spring Boot Actuator
	>2秒

	应用服务层
	API接口错误率
	Spring Boot Actuator
	>5%持续5分钟

	应用服务层
	数据库连接池使用率
	Druid监控
	>80%

	业务运营层
	每日上传任务成功率
	业务日志分析
	<95%

	业务运营层
	每日下载任务成功率
	业务日志分析
	<95%

	业务运营层
	国家枢纽同步延迟
	同步心跳检测
	>30分钟

	业务运营层
	接入连接器在线状态
	SNMP心跳
	离线>1分钟



12.3  日志管理方案
平台采用ELK（Easysearch + Logstash + Kibana）日志管理方案，统一收集和处理所有微服务的运行日志。
日志分级：ERROR（系统错误，需立即处理）→ WARN（警告事件，需关注）→ INFO（正常业务流程，如API调用、数据上传）→ DEBUG（调试信息，仅开发环境开启）。
日志保留策略：ERROR/WARN级别日志永久保存，INFO级别日志保存90天，DEBUG级别日志保存7天。审计日志（全流程审计管理模块记录的操作日志）永久保存且不可删除。
12.4  应急响应流程
（1）故障检测：监控系统检测到告警阈值触发，自动通过钉钉群+邮件通知运维值班人员。
（2）初步判断：运维人员5分钟内登录监控面板，确认故障范围和影响程度。
（3）故障处理：根据故障类型执行标准应急预案。数据库故障→主备切换。应用服务故障→重启故障节点或扩容。外部存储故障→通知加工生产平台运维方处理，本平台元数据服务不受影响。网络故障→切换至备用网络链路。
（4）恢复验证：故障处理后5分钟内验证核心功能恢复（登录、检索、下载）。
（5）复盘改进：故障处理完成后24小时内提交《故障报告》，分析根因、总结教训、制定改进措施。
12.5  备份与恢复策略



	备份对象
	备份方式
	备份频率
	保留周期
	恢复时间目标

	数据库（元数据/业务数据）
	全量+增量备份
	每日全量+每小时增量
	30天
	<30分钟

	审计日志
	双写+备份
	实时写入
	永久
	在线查询



12.6  运维SLA承诺
	SLA项
	承诺指标
	说明

	故障响应
	7×24小时，30分钟内响应
	电话/微信/邮件多渠道

	一般故障恢复
	≤8小时
	单模块功能异常

	严重故障恢复
	≤4小时
	平台整体不可用/数据损坏风险

	现场支持
	48小时内到场
	远程无法解决的故障

	数据恢复
	RPO≤1小时，RTO≤4小时
	基于每日全量+每小时增量备份

	巡检服务
	每月1次健康巡检+报告
	含容量/性能/安全/备份有效性检查





附录1  术语表
	术语
	英文/缩写
	定义

	高质量数据集
	—
	符合TC609系列国家标准，满足保真度、完备性、规整性、均衡性、可用性、可信性质量要求的AI训练数据集

	TC609
	—
	全国数据标准化技术委员会（SAC/TC609），发布高质量数据集建设指南/格式要求/分类指南/质量评测规范等标准

	国家数据基础设施
	NDI
	国家层面统筹建设的数据流通利用基础设施，提供统一目录标识、统一身份登记、统一接口要求

	数据确权
	—
	对数据集的数据资源持有权、加工使用权、产品经营权等权属进行确认和登记的过程

	GUID
	Global Unique Identifier
	国家数据枢纽为数据集分配的全局唯一标识符

	接入连接器
	—
	部署于DMZ区、实现本地平台与国家数据基础设施安全互联的专用软硬件设备

	RBAC
	Role-Based Access Control
	基于角色的访问控制，用户→角色→权限三层映射模型

	三员管理
	—
	系统管理员、安全保密员、安全审计员三权分立的管理模式

	SM2/SM3/SM4/SM9
	—
	国家商用密码算法：SM2非对称（签名/加密）、SM3哈希、SM4对称加密、SM9标识密码

	一文一密
	—
	每个数据集文件使用独立SM4密钥加密的精细化加密策略

	RPO/RTO
	—
	恢复点目标（可容忍数据丢失量）/恢复时间目标（可容忍恢复时长）

	SLA
	Service Level Agreement
	服务等级协议，定义可用率、响应时间等服务承诺

	EC 4+2
	Erasure Coding
	纠删码存储模式：4数据块+2校验块，允许任意2块故障不丢数据

	数据交易所
	—
	依法设立的数据交易场所，本平台数据集经挂牌后在此交易流通

	区块链存证
	—
	将权属/交易信息哈希写入区块链，形成不可篡改的存证记录






附录2  平台界面清单
平台共设计Web界面58个，按三类门户归类如下（本清单为界面基线，详细原型在需求确认阶段与招标方逐页评审冻结）：
	门户
	界面分组
	数量
	代表界面

	Web管理端（运营人员/管理员）
	工作台
	3
	运营仪表盘、待办中心、公告管理

	Web管理端
	目录与元数据管理
	6
	目录树维护、多维分类配置、标签管理、元数据模板、元数据审核、合规校验

	Web管理端
	数据集管理
	8
	数据集列表、详情、上传中心、版本时间轴、版本对比、动态更新任务、更新预览、归档管理

	Web管理端
	权限与审计
	7
	角色管理、权限矩阵、脱敏规则、审批工作台、审计仪表盘、日志检索、异常事件处置

	Web管理端
	登记与确权
	5
	登记审核、证书管理、权属审核、存证查询、授权链视图

	Web管理端
	挂牌与交易
	7
	挂牌审核、展示页编辑器、合同起草、签署跟踪、执行看板、定价配置、账单中心

	Web管理端
	国家对接管理
	4
	同步任务监控、GUID映射查询、连接器状态、身份登记管理

	数据消费门户（数据集使用者）
	发现与获取
	8
	首页推荐、检索页、数据集详情、在线预览、权限申请、下载中心、我的订阅、我的收藏

	数据消费门户
	交易服务
	4
	交易大厅、意向提交、我的合同、我的账单

	开发者门户
	API与应用
	6
	API文档中心、应用管理、密钥管理、调用统计、SDK下载、沙箱调试
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