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第一章  概述
[bookmark: _GoBack]1.1  项目背景
本项目是"矿山装备制造领域高质量数据集建设及场景应用项目配套设施——数据加工生产服务"的重要组成部分，负责为矿山装备制造领域高质量数据集建设提供多源异构数据的采集接入服务。数据集所需原始数据需来自天地奔牛企业各业务系统，涵盖CRM、ERP、SCM、QMS、WMS、MES、LMS、EMS、SOS、EAM、PLM、SCADA、OA、久其系统、主数据管理平台、热处理群控系统、安全监管平台共计17个源系统。
数据资源采集接入是高质量数据集建设的源头工程，其质量直接影响后续数据加工、标注、训练和场景验证的效果。本方案按照"一系统一方案"的原则，针对每个源系统详细设计接入方式、数据范围、采集频次和异常处理机制，确保数据采集的完整性、准确性、时效性和安全性。
1.2  设计原则
（1）最小影响原则：数据采集优先安排在业务低峰时段（0点至5点），采用增量采集为主、全量采集为辅的策略，最大限度减少对业务系统正常运行的影响。
（2）数据安全原则：采集过程中对敏感数据进行实时脱敏处理，采集链路全程加密，采集操作全量审计，确保数据安全合规。
（3）解耦独立原则：数据采集层与业务系统解耦，通过独立的数据采集通道进行，不直接访问业务生产库，避免影响业务系统性能和稳定性。
（4）可追溯原则：每条采集数据记录完整的溯源信息（来源系统、采集时间、采集批次、采集方式），确保数据可追溯、可审计。
（5）国产化适配原则：数据采集工具链适配国产数据库（达梦、金仓）、国产操作系统和国产中间件，满足国产化率不低于80%的要求。
1.3  源系统全景
	序号
	源系统
	简称
	数据类型
	业务域
	部署方式

	1
	客户关系管理系统
	CRM
	结构化+非结构化
	营销
	本地部署

	2
	企业资源计划系统
	ERP
	结构化
	财务/采购
	本地部署

	3
	供应链管理系统
	SCM
	结构化
	供应链
	本地部署

	4
	质量管理系统
	QMS
	结构化+非结构化
	质量
	本地部署

	5
	仓储管理系统
	WMS
	结构化
	仓储
	本地部署

	6
	制造执行系统
	MES
	结构化
	生产
	本地部署

	7
	物流管理系统
	LMS
	结构化
	物流
	本地部署

	8
	能源管理系统
	EMS
	时序
	能源
	本地部署

	9
	售后服务管理系统
	SOS
	结构化+非结构化
	服务
	本地部署

	10
	设备资产管理系统
	EAM
	结构化
	设备
	本地部署

	11
	产品生命周期管理
	PLM
	结构化+非结构化
	研发
	本地部署

	12
	数据采集与监控系统
	SCADA
	时序
	生产
	本地部署

	13
	办公自动化系统
	OA
	非结构化
	管理
	本地部署

	14
	久其报表系统
	久其
	结构化
	经营
	本地部署

	15
	主数据管理平台
	MDM
	结构化
	基础数据
	本地部署

	16
	热处理群控系统
	群控
	时序
	生产
	本地部署

	17
	安全监管平台
	安全
	结构化
	安全
	本地部署



1.4  总体接入架构
数据资源采集接入采用分层架构设计，分为数据源层、采集通道层和数据交付层三层。需要特别说明：本子项仅承担数据采集通道职能，不提供数据存储，不承担数据加工，不涉及ODS/DW/ADS等存储层级建设：
（1）数据源层：17个企业业务系统，按数据类型分为结构化数据源（关系数据库）、时序数据源（时序数据库/SCADA）、非结构化数据源（文件服务器/FTP/NAS）。
（2）采集通道层：提供四种标准化采集通道——数据库直连通道（JDBC/ODBC）、API接口通道（REST/SOAP）、文件传输通道（FTP/SFTP/NFS）、消息队列通道（Kafka/MQTT）。根据各源系统特征选择最适配的采集通道。
（3）数据交付层：采集通道内完成格式标准化、字段映射、数据脱敏、数据校验、异常标记等通道内轻量处理（采用Apache NiFi作为数据流编排引擎，实现采集管道的可视化编排和监控）后，数据以原始形态交付至数据集加工生产平台。
数据交付后的分层存储、数据治理、数据加工、数据集生产等职能均由数据集加工生产平台子项承担，不在本子项范围内。本子项的边界终止于"将合规、完整、可追溯的原始数据交付至加工生产平台"。


	数据资源采集接入总体架构图

	数据交付层
	数据集加工生产平台（后续存储 / 治理 / 加工 / 数据集生产 —— 由其他子项承担，不在本子项范围）

	采集通道层
	数据库直连通道
JDBC / ODBC
（达梦/金仓/Oracle适配）
	API接口通道
REST / SOAP
（含单向只读API）
	文件/消息通道
FTP·SFTP·NFS
OPC UA·Kafka·MQTT

	通道内处理
	数据流编排：格式标准化 → 字段映射 → 数据脱敏→ 数据校验 → 异常标记 → 审计日志

	数据源层
（17个源系统）
	结构化数据源（13系统）
ERP·CRM·SCM·MES·WMS·QMS
LMS·EAM·SOS·PLM·OA·久其·MDM
	时序数据源（4系统）
SCADA·EMS
热处理群控·SOS健康数据
	非结构化数据源
OA/CRM/QMS/PLM/SOS文件服务器
文档·图纸·图片·音视频

	安全保障体系：权限最小化 | 传输加密(SSL/SFTP/SM4) | 实时脱敏 | 全量审计
	监控运维体系：任务调度 | 任务监控


图1-1  数据资源采集接入总体架构图
第二章  各源系统接入方案详解
2.1  CRM系统接入方案
系统概述
CRM（客户关系管理）系统是天地奔牛营销业务的核心系统，管理客户信息、商机跟踪、报价管理、合同管理和订单执行等全流程营销业务。CRM系统的数据是支撑产品智能选型、标书智能问答、合同合规审查等AI应用场景的关键数据源。
接入方式
数据库直连 + FTP文件传输。结构化数据通过JDBC直连CRM系统数据库（允许只读权限）进行批量采集；非结构化数据（招标文件、资质文件、业绩合同等）通过FTP从CRM文件服务器拉取。
数据范围
结构化数据：客户信息表（客户名称、行业、区域、等级、联系人）、商机信息表（商机编号、产品类型、预计金额、阶段、预计成交时间）、报价单表（报价单号、产品明细、单价、有效期）、销售合同表（合同编号、客户、产品、金额、签订日期、交付日期）、销售订单表（订单编号、合同编号、产品、数量、金额、状态）、回款记录表（回款编号、合同编号、回款金额、回款日期）
非结构化数据：招标/投标文件（PDF/Word格式）、客户资质文件（PDF/JPG格式）、业绩合同（PDF/JPG格式）、技术方案文档（PDF/Word格式）
采集频次
结构化数据采用增量采集，每日凌晨2:00-4:00执行，采集昨日00:00至23:59的新增和变更数据。非结构化数据采用定时扫描（每小时一次），检查FTP目录中新增/修改的文件并下载。全量数据采集每月执行一次（每月第一个周日凌晨），用于数据校验和补全。
异常处理
（1）数据库连接失败：自动重试3次（间隔5分钟），3次失败后发送告警通知运维人员。标记该批次采集状态为"失败"，记录失败详情（失败时间、错误信息、影响表名）
（2）FTP连接超时：文件下载采用断点续传，超时后自动恢复。FTP服务器不可用超过15分钟则告警
（3）数据量异常（<80%或>150%日常量）：暂停本次采集，发送异常告警，人工确认后决定继续或跳过
（4）非结构化文件格式异常（如PDF损坏/加密）：跳过该文件，记录异常日志，通知数据管理员处理。采集任务不受影响，继续处理其他文件
（5）增量采集数据与全量校验不一致：记录差异明细，生成差异报告，触发人工核查。差异部分暂不覆盖已有数据


采集任务配置
安全监管系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	SAFE_HAZARD_DAILY（隐患日采）
	API接口(单向只读)
	0 0 5 * * ?（每日05:00，增量）
	全量变更集
	API超时60s
	重试3次（间隔5min）；>15min不可用告警
	05:00-05:30

	SAFE_ACCIDENT_RT（事故实时）
	API接口(事件推送)
	事件驱动（事故发生即推送）
	单条
	API超时30s
	重试5次；失败转人工补录
	全天

	SAFE_CHECK_WEEK（检查周采）
	API接口(单向只读)
	每周日 05:00
	全量周数据
	API超时120s
	重试2次
	05:00-06:00

	SAFE_ENV_HOURLY（环境监测）
	API接口(单向只读)
	0 15 * * * ?（每小时）
	增量测点
	API超时60s
	跳过失败窗口；异常提升频率至每分钟
	全天


数据表清单
安全监管系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	API：隐患排查记录
	区域/隐患类型/等级/整改状态/期限
	日增量
	update_time

	API：安全检查记录
	检查区域/项目/结果/检查人
	周采
	check_time

	API：安全事故记录
	事故类型/等级/原因分析/处理结果
	实时
	accident_time

	API：人员进出/特种设备
	危险区域进出记录/天车/压力容器状态
	实时
	event_time

	API：消防/环保监测
	烟感温感手报状态/废气废水指标
	小时增量
	timestamp


2.2  ERP系统接入方案
系统概述
ERP（企业资源计划）系统是天地奔牛经营管理的核心系统，覆盖财务核算、采购管理、库存管理、成本核算和人力资源等核心业务模块。ERP数据是支撑库存控制智能化、决策数据智能问答等AI应用场景的基础数据源。
接入方式
数据库直连。通过JDBC直连ERP系统数据库（只读权限），考虑到ERP系统为关键业务系统，采集操作必须严格控制在业务低峰期执行，且需配置连接超时和查询超时保护。
数据范围
组织架构：组织机构表（部门编码、部门名称、上级部门、层级）、岗位表、人员信息表（工号、姓名、部门、岗位、入职日期）
物料管理：物料主数据表（物料编码、物料名称、规格型号、计量单位、物料分类）、物料清单BOM表
采购管理：采购订单表（订单号、供应商、物料、数量、单价、金额、交货日期）、采购收货表、供应商信息表
销售管理：销售订单表（订单号、客户、产品、数量、单价、金额、交货日期）、发货单表
财务管理：应收应付表、会计凭证表、科目余额表、固定资产表、资金流水表
成本核算：产品成本核算表（产品编码、成本项目、金额、核算期间）、标准成本表
资产管理：资产台账表（资产编号、资产名称、类别、原值、净值、折旧年限）
采集频次
增量采集每日凌晨1:00-3:00执行（在ERP日结批处理完成后）。财务相关数据表（凭证、科目余额）按月采集（每月第3个工作日）。BOM和物料主数据采用每日增量+每周全量校验模式。
异常处理
（1）ERP系统日结未完成：延迟采集启动时间，最多等待2小时。超过2小时后强制启动采集（仅采集已完成日结的模块数据）
（2）数据库长查询超时（>30分钟）：终止当前查询，拆分查询条件分批执行。记录拆分详情，优化下次采集策略
（3）采集过程中ERP系统CPU使用率超过70%：暂停采集60秒，CPU恢复后继续。连续3次触发则终止本次采集并告警
（4）数据库权限不足（表结构变更导致）：记录无法访问的表清单，通知ERP管理员确认权限变更原因
（5）数据量骤变（新增/修改记录数>日常10倍）：标记为异常批次，暂不交付，人工确认后再处理


采集任务配置
ERP系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	ERP_INC_DAILY（业务增量）
	数据库直连(JDBC)
	0 0 1 * * ?（每日01:00，日结后）
	10万条/批
	连接30s/查询30min
	重试3次；日结未完成延迟等待2h
	01:00-03:00

	ERP_FIN_MONTH（财务月采）
	数据库直连(JDBC)
	每月第3个工作日 01:00
	5万条/批
	查询30min
	重试3次
	01:00-04:00

	ERP_MDM_WEEK（主数据周全量）
	数据库直连(JDBC)
	每周日 02:00
	全量
	查询60min
	重试2次
	02:00-05:00


数据表清单
ERP系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_org / t_position / t_employee
	组织机构/岗位/人员
	增量+周全量
	update_time

	t_material / t_bom
	物料主数据/物料清单
	增量+周全量
	update_time

	t_purchase_order / t_receipt
	采购订单/采购收货
	增量
	update_time

	t_sales_order / t_delivery
	销售订单/发货单
	增量
	update_time

	t_ar_ap / t_voucher / t_balance
	应收应付/凭证/科目余额
	月采
	posting_date

	t_asset / t_fund_flow
	固定资产/资金流水
	月采
	update_time

	t_cost_accounting / t_std_cost
	成本核算/标准成本
	月采
	period


2.3  SCM系统接入方案
系统概述
SCM（供应链管理）系统负责天地奔牛与供应商之间的业务协同，涵盖供应商管理、采购计划、订单协同和供货履约管理。SCM数据是支撑供应链优化和供应商评估等AI应用场景的关键数据源。
接入方式
数据库直连。通过JDBC连接SCM系统数据库（只读权限）。SCM系统部署于独立服务器，数据采集负载可控。
数据范围
供应商管理：供应商档案表（供应商编码、名称、类型、等级、资质有效期）、供应商评估表（评估编号、供应商、评估维度得分、综合得分、评估日期）
采购计划：采购计划表（计划编号、物料、计划数量、计划日期、状态）、采购申请单表
采购订单：采购订单表（订单号、供应商、物料、数量、单价、金额、交货日期）、订单状态跟踪表
供货履约：送货单表（送货单号、订单号、物料、数量、送货日期）、入库验收表（验收单号、送货单号、验收结果、验收日期）、付款计划表
采集频次
增量采集每日凌晨3:00-4:00执行。供应商评估数据按月采集（评估完成后第2个工作日）。供货履约数据每日增量采集，确保订单执行状态实时同步。
异常处理
（1）数据库连接失败：自动重试3次。采集窗口（3:00-5:00）内未能成功连接则终止本次采集，次日尝试补采昨日数据
（2）供应商评估数据未完成：跳过本次评估数据采集，待下次采集周期（下月）自动补充
（3）订单状态回退（如已关闭订单重新打开）：记录状态变更异常日志，通知业务管理员确认
（4）采购订单价格异常波动（单价变化>30%）：标记异常记录，生成价格波动预警，人工确认后再行交付


采集任务配置
SCM系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	SCM_INC_DAILY
	数据库直连(JDBC)
	0 0 3 * * ?（每日03:00）
	5万条/批
	连接30s/查询15min
	重试3次；窗口内失败次日补采
	03:00-04:00

	SCM_EVAL_MONTH（供应商评估）
	数据库直连(JDBC)
	每月评估完成后第2个工作日
	全量评估表
	查询10min
	重试3次
	03:00-04:00


数据表清单
SCM系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_supplier 供应商档案
	编码/名称/类型/等级/资质有效期
	增量
	update_time

	t_supplier_eval 供应商评估
	评估维度得分/综合得分/日期
	月采
	eval_date

	t_purchase_plan 采购计划
	计划编号/物料/数量/日期/状态
	增量
	update_time

	t_po / t_po_track 采购订单及跟踪
	订单号/供应商/金额/交货日期/状态
	增量
	update_time

	t_delivery / t_receipt_check
	送货单/入库验收
	增量
	create_time

	t_payment_plan 付款计划
	付款节点/金额/状态
	增量
	update_time


2.4  QMS系统接入方案
系统概述
QMS（质量管理）系统是天地奔牛质量管控的核心系统，覆盖从进厂检验、制程检验到出厂检验的全过程质量管理。QMS系统的质量数据是支撑质量分析、缺陷预测、质量报告自动生成等AI应用场景的核心数据源。
接入方式
数据库直连 + FTP文件传输。结构化检验数据通过JDBC采集；质量报告、检验记录、质量档案等非结构化数据通过FTP从QMS文件服务器获取。
数据范围
结构化数据：进厂检验表（检验单号、供应商、物料、批次号、检验项目、检验结果、判定结论、检验日期、检验员）、制程检验表（工单号、工序、检验项目、检验值、标准值、偏差、判定）、出厂检验表、成品检验表、质量台账表（台账编号、产品、数量、合格数、不合格数、合格率、统计期间）
非结构化数据：质量报告（PDF）、检验记录扫描件（PDF/JPG）、产品质量档案（PDF）、质量知识库文档（Word/PDF）、质量问题分析报告（PDF）
采集频次
结构化数据采用增量采集，每日凌晨3:00-4:00执行。质量台账数据按月采集（月初第3个工作日）。非结构化文件每小时扫描一次FTP目录，新文件即时下载。
异常处理
（1）检验数据缺失（必填字段为空）：标记为"数据不完整"状态，记录缺失字段列表，通知QMS管理员补充
（2）检验值超出合理范围（如负值或>理论最大值×3）：标记为"疑似异常"，不剔除但添加异常标签，供质量分析时参考
（3）质量报告PDF文件损坏无法解析：跳过该文件，记录文件路径和错误详情，通知文件上传者重新上传
（4）进厂/出厂检验数据对应关系不匹配：记录对应关系异常的检验单号列表，人工核查后建立关联


采集任务配置
QMS系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	QMS_INC_DAILY（检验数据）
	数据库直连(JDBC)
	0 0 3 * * ?（每日03:00）
	5万条/批
	连接30s/查询15min
	重试3次
	03:00-04:00

	QMS_FILE_SCAN（质量文档）
	FTP文件传输
	0 0 * * * ?（每小时）
	按文件逐个
	单文件20min
	断点续传
	全天

	QMS_LEDGER_MONTH（质量台账）
	数据库直连(JDBC)
	每月第3个工作日
	全量台账
	查询10min
	重试3次
	03:00-04:00


数据表清单
QMS系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_iqc 进厂检验表
	检验单号/供应商/批次/项目/结果/判定
	增量
	inspect_date

	t_ipqc 制程检验表
	工单号/工序/检验值/标准值/偏差
	增量
	inspect_time

	t_fqc 出厂检验表
	成品检验记录/合格证信息
	增量
	inspect_date

	t_quality_ledger 质量台账
	合格率/不合格数/统计期间
	月采
	period

	t_ncr 不合格品处理
	不合格单号/处置方式/复检结果
	增量
	update_time

	质量报告/检验记录/质量档案
	PDF/JPG（FTP目录）
	文件监控
	文件修改时间


2.5  WMS系统接入方案
系统概述
WMS（仓储管理）系统负责天地奔牛原材料、半成品和成品的仓储管理，包括入库、出库、库内作业和库存盘点。WMS数据是支撑库存控制智能化场景的核心数据源。
接入方式
数据库直连。通过JDBC连接WMS系统数据库（只读权限）。WMS系统运行于独立服务器，数据采集对业务操作无影响。
数据范围
仓库基础信息：仓库表、库区表、货位表、库位容量表
库存管理：物料库存表（物料编码、仓库、库区、货位、批次号、库存数量、可用数量、冻结数量、最后出入库时间）
入库管理：到货单表（到货单号、供应商、物料、到货数量、到货日期）、入库单表（入库单号、到货单号、物料、入库数量、入库日期、库位）
出库管理：出库单表（出库单号、工单号/订单号、物料、出库数量、出库日期、库位、领用人）
盘点管理：盘点任务表、盘点结果表（盘点单号、物料、账面数量、实盘数量、差异数量、盘点日期）
采集频次
库存和出入库数据采用准实时采集（每15分钟增量同步一次），确保库存状态的时效性。盘点数据在每次盘点完成后（通常月末）进行全量采集。
异常处理
（1）库存数量为负数（出库冲销导致）：标记为"负库存"异常，记录异常库位和物料，通知WMS管理员核查
（2）出入库单与ERP订单对应关系缺失：记录无法关联的单据列表，通过单号规则模糊匹配后人工确认
（3）库存快照数据与实时库存偏差>5%：暂停本批次采集交付，触发库存校验流程，人工确认后再行交付
（4）货位状态不一致（系统显示空闲但实际有货）：标记为"货位状态异常"，生成异常清单通知仓储管理员


采集任务配置
WMS系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	WMS_RT_15MIN（库存准实时）
	数据库直连(JDBC)
	0 0/15 * * * ?（每15分钟）
	增量变更
	查询60s
	重试3次，跳过失败窗口
	全天

	WMS_STOCKTAKE（盘点采集）
	数据库直连(JDBC)
	盘点完成后触发（通常月末）
	全量盘点表
	查询15min
	重试3次
	盘点次日01:00


数据表清单
WMS系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_warehouse / t_zone / t_location
	仓库/库区/货位基础信息
	周全量
	—

	t_inventory 库存表
	物料/库位/批次/数量/可用/冻结
	准实时(15min)
	update_time

	t_arrival / t_inbound
	到货单/入库单
	准实时(15min)
	create_time

	t_outbound 出库单
	工单号/物料/数量/库位/领用人
	准实时(15min)
	create_time

	t_stocktake_task / t_stocktake_result
	盘点任务/盘点结果（差异）
	事件触发
	stocktake_date


2.6  MES系统接入方案
系统概述
MES（制造执行）系统是天地奔牛生产制造过程管控的核心系统，覆盖生产工单管理、生产进度跟踪、工艺参数控制和产品追溯。MES数据是支撑生产排程优化、质量预测和工艺改善等AI应用场景的关键数据源。
接入方式
数据库直连。通过JDBC连接MES系统数据库（只读权限）。MES为7×24运行系统，采集窗口需严格控制在业务低峰时段，且配置严格的资源占用限制。
数据范围
生产工单：生产工单表（工单号、产品编码、产品名称、计划数量、计划开工、计划完工、实际开工、实际完工、工单状态）、工序流转表
工艺参数：焊接参数表（工单号、焊丝牌号、焊丝直径、焊接电流、焊接电压、送丝速度、气体流量、层间温度）、工艺规范表
生产进度：生产进度表（工单号、工序、已完成数量、合格数量、不合格数量、在制数量、进度百分比）
人员工时：人员工时表（工号、工单号、工序、工时、日期、班次）
采集频次
增量采集每日凌晨0:00-2:00执行（MES系统日结完成后）。焊接参数数据采集与生产工单同步进行。生产进度数据支持准实时查询（按需，不自动同步）。
异常处理
（1）MES系统日结异常未完成：延迟采集，每30分钟检查一次日结状态，最多等待3小时。超时则采集已完成的日结数据，未完成部分次日补采
（2）焊接参数缺失（关键字段为空）：标记为"参数缺失"状态，记录缺失工单号和参数名，通知工艺工程师补充
（3）生产工单状态长时间未更新（>7天停留在同一状态）：标记为"工单停滞"异常，生成停滞工单清单，通知生产管理部确认
（4）MES数据库响应时间>5秒（采集期间）：降低采集并发数至1，如果仍超时则终止本次采集并告警


采集任务配置
MES系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	MES_INC_DAILY
	数据库直连(JDBC)
	0 0 0 * * ?（每日00:00，日结后）
	10万条/批
	连接30s/查询20min；CPU>70%暂停
	重试3次；日结异常每30min检查，最多等3h
	00:00-02:00

	MES_WELD_PARAM（焊接参数）
	数据库直连(JDBC)
	随工单采集同步
	5万条/批
	查询15min
	重试3次
	00:00-02:00


数据表清单
MES系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_work_order 生产工单
	工单号/产品/计划量/开完工时间/状态
	增量
	update_time

	t_route / t_process_flow
	工艺路线/工序流转
	增量
	update_time

	t_weld_param 焊接参数
	电流/电压/送丝速度/气体流量/层间温度
	增量
	record_time

	t_progress 生产进度
	工序/完成数/合格数/在制数
	增量
	update_time

	t_labor_hour 人员工时
	工号/工单/工序/工时/班次
	增量
	work_date


2.7  LMS系统接入方案
系统概述
LMS（物流管理）系统负责天地奔牛原材料入厂物流和成品出厂物流的调度管理，涵盖物流需求管理、运力调度、运输跟踪和签收确认。LMS数据是支撑物流调度优化和运输时效分析的数据源。
接入方式
数据库直连。通过JDBC连接LMS系统数据库（只读权限）。
数据范围
物流需求：物流需求单表（需求单号、关联订单号、物料、数量、重量、体积、发货地、目的地、要求到达时间）
运力调度：调度结果表（调度单号、需求单号、承运商、车辆、司机、调度时间、预计出发、预计到达）
运输跟踪：装卸记录表、取货确认表、送达确认表、运输时间记录表（调度单号、出发时间、到达时间、运输时长、里程）
采集频次
增量采集每日凌晨3:00-4:00执行。运输状态数据支持准实时更新（每30分钟同步一次在途状态）。
异常处理
（1）物流需求与订单关联缺失：通过需求单号规则模糊匹配ERP订单号，匹配不上则标记为"孤立需求"
（2）运输时长异常（超出预计时间200%）：标记为"运输异常"状态，生成异常运输清单，通知物流管理员
（3）运单状态回退：记录状态变更异常日志，保留完整状态变更历史供审计


采集任务配置
LMS系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	LMS_INC_DAILY
	数据库直连(JDBC)
	0 0 3 * * ?（每日03:00）
	2万条/批
	查询10min
	重试3次
	03:00-04:00

	LMS_INTRANSIT_30MIN（在途状态）
	数据库直连(JDBC)
	0 0/30 * * * ?（每30分钟）
	增量状态
	查询60s
	跳过失败窗口
	全天


数据表清单
LMS系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_logistics_demand 物流需求单
	需求单号/关联订单/物料/重量体积/起止地
	增量
	create_time

	t_dispatch 调度结果
	承运商/车辆/司机/预计出发到达
	增量
	dispatch_time

	t_transport_track 运输跟踪
	装卸/取货/送达确认/运输时长/里程
	准实时(30min)
	event_time

	t_signoff 签收记录
	签收人/签收时间/异常备注
	增量
	signoff_time


2.8  EMS系统接入方案
系统概述
EMS（能源管理）系统负责天地奔牛全厂的能源消耗监控和统计分析，涵盖电力、水、天然气、压缩空气等能源介质的实时监测。EMS数据是支撑能耗分析优化和碳排放计算的数据源。
接入方式
时序数据库直连（InfluxDB/TDengine）或OPC UA协议。EMS系统的能耗数据存储于时序数据库中，通过时序数据库的原生接口进行高效采集。
数据范围
能耗监控：电力监测点时序数据（监测点ID、时间戳、电压、电流、功率、功率因数、用电量）、水资源监测点数据（流量、累计用量）、天然气监测点数据（瞬时流量、累计用量、压力、温度）、压缩空气监测数据
能耗统计：分区域能耗统计、分设备能耗统计、分时段能耗统计
能耗分析：单位产品能耗、能耗趋势数据、峰谷平电量和费用
采集频次
时序数据采用窗口批量采集，每小时采集一次过去1小时的分钟级数据。能耗统计数据按日汇总采集（每日凌晨执行）。
异常处理
（1）时序数据中断（连续>10分钟无数据）：标记中断区间，记录起始/结束时间戳，通知EMS管理员检查传感器状态
（2）时序数据异常跳变（电流瞬时>额定值3倍）：标记异常数据点，添加异常标签，保留原始数据不剔除
（3）能耗统计数据与实际累计不符（偏差>10%）：标记差异，触发数据校验流程，人工核实计量表读数
（4）时序数据库写入延迟（>30分钟）：通知EMS管理员检查数据库状态，采集任务进入等待模式


采集任务配置
EMS系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	EMS_TS_HOURLY（时序批量）
	时序数据库直连
	0 5 * * * ?（每小时第5分，回采过去1h分钟级）
	按测点分批
	查询10min
	重试3次；中断区间次日补采
	全天

	EMS_STAT_DAILY（能耗日统计）
	时序数据库直连
	0 30 0 * * ?（每日00:30）
	全量日统计
	查询15min
	重试3次
	00:30-01:30


数据表清单
EMS系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	ts_power 电力时序
	电压/电流/功率/功率因数/用电量（分钟级）
	小时批量
	timestamp

	ts_water / ts_gas / ts_air
	水/天然气/压缩空气流量时序
	小时批量
	timestamp

	t_energy_area_stat 分区域能耗
	区域/介质/消耗量/期间
	日采
	stat_date

	t_energy_device_stat 分设备能耗
	设备/能耗/单耗
	日采
	stat_date

	t_peak_valley 峰谷平电量
	时段/电量/费用
	日采
	stat_date


2.9  SOS系统接入方案
系统概述
SOS（售后服务管理）系统负责天地奔牛矿山装备的远程运维和售后服务管理，涵盖设备远程监控、故障报警、维修工单和备件管理。SOS数据是支撑刮板输送装备健康诊断智能化场景的核心数据源。
接入方式
数据库直连 + FTP文件传输。结构化运维数据通过JDBC采集；设备档案、维修记录、诊断报告等非结构化数据通过FTP获取。
数据范围
时序数据：设备健康状态监测数据（设备ID、时间戳、振动、温度、油液品质、运行时长、启停次数）
结构化数据：设备运维计划表（计划编号、设备ID、维护类型、计划日期、执行状态）、报警处置表（报警编号、设备ID、报警类型、报警时间、处置人、处置措施、处置时间）、售后工单表（工单号、客户、设备ID、问题描述、处理方案、处理结果、完成时间）、备件消耗表
非结构化数据：设备档案（Word）、维修记录（PDF）、诊断报告（PDF/Word）、故障案例（PDF/Word）
采集频次
设备健康状态数据采用准实时采集（每5分钟同步一次）。运维工单和报警数据每日增量采集。设备档案等非结构化文件变更时实时触发采集（文件监控机制）。
异常处理
（1）设备健康数据长时间无变化（>7天）：标记为"设备离线"状态，通知SOS管理员确认设备通信状态
（2）报警处置超时（报警后>24小时未处置）：标记为"处置超时"，生成超时报警清单，提醒运维人员
（3）诊断报告与设备工单关联缺失：通过设备ID和时间戳模糊匹配，无法匹配的记录人工关联
（4）非结构化文件格式不支持（如特殊格式的诊断报告）：记录文件信息，提交数据解析工具链评估能否支持


采集任务配置
CRM系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	CRM_INC_DAILY（结构化增量）
	数据库直连(JDBC)
	0 0 2 * * ?（每日02:00）
	5万条/批
	连接30s/查询10min
	重试3次，间隔5min
	02:00-04:00

	CRM_FILE_SCAN（非结构化扫描）
	FTP文件传输
	0 0 * * * ?（每小时）
	按文件逐个
	单文件30min
	断点续传，重试3次
	全天（低峰优先）

	CRM_FULL_MONTH（月度全量校验）
	数据库直连(JDBC)
	每月第1个周日 01:00
	10万条/批
	查询60min
	重试2次
	01:00-05:00


数据表清单
CRM系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_customer 客户信息表
	客户名称/行业/区域/等级/联系人
	增量
	update_time

	t_opportunity 商机表
	商机编号/产品/预计金额/阶段
	增量
	update_time

	t_quotation 报价单表
	报价单号/产品明细/单价/有效期
	增量
	update_time

	t_contract 销售合同表
	合同编号/客户/金额/签订日期
	增量
	update_time

	t_sales_order 销售订单表
	订单编号/产品/数量/金额/状态
	增量
	update_time

	t_payment 回款记录表
	回款编号/合同号/金额/日期
	增量
	create_time

	招标文件/资质文件/业绩合同
	PDF/Word/JPG（FTP目录）
	文件监控
	文件修改时间


2.10  EAM系统接入方案
系统概述
EAM（设备资产管理）系统负责天地奔牛全厂设备的资产管理、点检管理和维修管理，是设备全生命周期管理的数据基础。EAM数据是支撑设备故障预测和维护策略优化的数据源。
接入方式
数据库直连。通过JDBC连接EAM系统数据库（只读权限）。
数据范围
设备台账：设备台账表（设备编码、设备名称、设备类型、规格型号、生产厂家、出厂编号、安装日期、使用部门、安装位置）、设备技术参数表
设备档案：设备档案表（档案编号、设备编码、档案类型、档案内容摘要、建档日期）、设备变更记录表
设备点检：点检计划表（计划编号、设备编码、点检周期、点检项目、标准值）、点检记录表（记录编号、计划编号、设备编码、点检时间、点检值、判定结果、点检人）
维修管理：维修工单表（工单号、设备编码、故障现象、故障原因、维修措施、维修人、开始时间、完成时间、备件消耗）、作业计划表
采集频次
设备台账和档案数据采用每日增量+每周全量模式。点检记录每日凌晨采集。维修工单完成时实时采集（通过数据库变更捕获CDC机制）。
异常处理
（1）设备台账关键信息缺失（如安装日期为空）：标记为"信息不完整"，生成设备信息补充清单，通知设备管理员
（2）点检值超出标准范围但判定为合格：标记为"疑似漏判"，记录点检记录ID，提交质量管理员复核
（3）维修工单关闭但无备件消耗记录：标记为"数据缺失"，通知维修管理员补充备件信息
（4）设备编码变更导致历史数据关联断裂：建立设备编码变更映射表，自动关联新旧编码


采集任务配置
EAM系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	EAM_INC_DAILY（点检/维修）
	数据库直连(JDBC)
	0 0 2 * * ?（每日02:00）
	2万条/批
	查询10min
	重试3次
	02:00-03:00

	EAM_LEDGER_WEEK（台账周全量）
	数据库直连(JDBC)
	每周日 03:00
	全量台账
	查询20min
	重试2次
	03:00-05:00

	EAM_CDC（维修工单实时）
	CDC变更捕获
	实时（工单关闭触发）
	单条
	—
	断线重连，消息重放
	全天


数据表清单
EAM系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_equipment 设备台账
	编码/名称/型号/厂家/安装日期/位置
	增量+周全量
	update_time

	t_equipment_doc 设备档案
	档案类型/内容摘要/建档日期
	增量
	create_time

	t_inspection_plan / t_inspection_record
	点检计划/点检记录（值/判定）
	增量
	inspect_time

	t_repair_order 维修工单
	故障现象/原因/措施/维修人/备件
	CDC实时
	finish_time

	t_equipment_change 变更记录
	改造/移装/封存/报废记录
	增量
	change_date


2.11  PLM系统接入方案
系统概述
PLM（产品生命周期管理）系统是天地奔牛产品研发设计的核心系统，管理产品从概念设计到工艺规划的完整研发数据。PLM数据是支撑产品智能选型、板材备料工艺智能设计等AI应用场景的关键数据源。
接入方式
数据库直连 + FTP文件传输。结构化BOM和工艺数据通过JDBC采集；CAD图纸、工艺卡片、选型方案等非结构化数据通过FTP获取。
数据范围
结构化数据：物料BOM表（父物料编码、子物料编码、用量、单位、位号、BOM版本）、工序数据表（工序编码、工序名称、工序描述、标准工时、前置工序）、变更记录表（变更单号、变更类型、变更内容、变更原因、变更日期、审批状态）、零部件信息表
非结构化数据：选型方案文档（PDF/Word格式）、工艺图纸（PDF格式）、CAD图纸文件（DWG/DXF格式）、工艺卡片（PDF格式）、设计规范文档
采集频次
结构化数据每周全量采集（周日凌晨执行）。变更记录每日增量采集。非结构化文件按需采集（文件更新时触发，通过FTP目录监控实现）。
异常处理
（1）CAD图纸文件过大（>500MB）：优先采集缩略图和元数据，完整文件在业务低峰期单独传输
（2）BOM版本号不连续（如V1.0后直接跳到V3.0）：标记为"版本异常"，记录缺失版本号，通知PLM管理员确认
（3）DWG/DXF格式无法解析：记录文件路径和版本信息，提交文档解析工具链进行格式兼容性评估
（4）工艺卡片PDF非标准格式（扫描件而非矢量）：标记为"需OCR处理"，自动调度OCR预处理流程


采集任务配置
PLM系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	PLM_FULL_WEEK（结构化周全量）
	数据库直连(JDBC)
	每周日 01:00
	全量BOM/工序
	查询60min
	重试2次
	01:00-05:00

	PLM_CHANGE_DAILY（变更日增量）
	数据库直连(JDBC)
	0 0 4 * * ?（每日04:00）
	1万条/批
	查询10min
	重试3次
	04:00-05:00

	PLM_FILE_WATCH（图纸文档）
	FTP文件监控
	实时触发（文件更新）；>500MB低峰传输
	按文件
	单文件60min
	断点续传；先采缩略图+元数据
	全天（大文件00:00-05:00）


数据表清单
PLM系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	t_bom 物料BOM
	父/子物料/用量/位号/BOM版本
	周全量
	version

	t_process 工序数据
	工序编码/名称/标准工时/前置工序
	周全量
	update_time

	t_change 变更记录
	变更单号/类型/内容/原因/审批状态
	增量
	change_date

	t_part 零部件信息
	零件号/名称/材料/重量/图号
	周全量
	update_time

	选型方案/工艺卡片/设计规范
	PDF/Word（FTP目录）
	文件监控
	文件修改时间

	CAD图纸
	DWG/DXF（FTP目录）
	文件监控
	文件修改时间


2.12  SCADA系统接入方案
系统概述
SCADA（数据采集与监控）系统是天地奔牛工业设备数据采集的核心系统，实时采集焊接机器人、数控机床、热处理设备等工业设备的运行参数。SCADA数据是支撑焊接过程控制智能化和热处理过程控制智能化场景的核心数据源。
接入方式
OPC UA协议 + 时序数据库直连。SCADA系统数据通过OPC UA Server对外提供，采集网关通过OPC UA Client订阅设备数据点。同时，SCADA系统的历史数据存储于时序数据库中，通过时序数据库接口进行批量历史数据回采。
数据范围
焊接设备参数：焊接电流时序数据（设备ID、时间戳、设定电流、实际电流）、焊接电压时序数据、送丝速度时序数据、气体流量时序数据、焊接速度时序数据
数控机床参数：主轴转速、进给速度、切削深度、主轴负载、冷却液温度、设备运行状态（运行/待机/故障/停机）
环境监测参数：车间温度、湿度、粉尘浓度（各监测点位数据）
设备状态：设备启停记录、设备运行时长、故障代码、报警记录
采集频次
OPC UA实时数据采用订阅模式，数据变化时自动推送（变化阈值可配置，避免频繁推送）。历史数据每小时批量采集一次（回采过去1小时的秒级/分钟级数据）。
异常处理
（1）OPC UA连接断开：自动重连3次（间隔30秒），重连失败后切换至备用OPC UA Server。两个Server均不可用时告警，数据中断区间后续从时序数据库补采
（2）数据点值异常跳变（瞬时值>正常范围10倍）：标记为"传感器异常"，记录异常数据点和时间戳，过滤后不影响后续分析
（3）设备ID与EAM设备台账无法匹配：建立SCADA设备ID到EAM设备编码的映射表，新设备自动加入待映射清单
（4）采集网关内存/CPU超过阈值（内存>80%）：降级采集策略（降低采样频率、减少订阅点数），通知运维人员扩容


采集任务配置
SCADA系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	SCADA_OPC_SUB（实时订阅）
	OPC UA订阅
	变化推送（阈值可配，采样1-10s）
	按数据点
	会话超时30s
	自动重连3次→备用Server→告警；中断区间从时序库补采
	全天

	SCADA_TS_HOURLY（历史回采）
	时序数据库直连
	0 10 * * * ?（每小时，回采过去1h秒/分钟级）
	按设备分批
	查询15min
	重试3次
	全天


数据表清单
SCADA系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	OPC节点：焊接电流/电压
	设定值/实际值（秒级）
	订阅+回采
	timestamp

	OPC节点：送丝速度/气体流量/焊速
	工艺参数（秒级）
	订阅+回采
	timestamp

	ts_cnc 数控机床参数
	主轴转速/进给/切深/负载/冷却液温度
	订阅+回采
	timestamp

	ts_env 环境监测
	车间温度/湿度/粉尘（各点位）
	订阅+回采
	timestamp

	t_device_event 设备事件
	启停/运行时长/故障代码/报警
	事件触发
	event_time


2.13  OA系统接入方案
系统概述
OA（办公自动化）系统是天地奔牛日常办公和文档管理的核心平台，存储大量管理制度、合同文档、会议纪要和审批流程数据。OA数据是支撑管理制度智能问答、标书智能问答、合同合规审查等AI应用场景的核心数据源。
接入方式
FTP文件传输 + 数据库直连。非结构化文档文件通过FTP从OA文件服务器批量获取；审批流程等结构化数据通过JDBC采集。
数据范围
非结构化数据：11类管理制度文档（PDF格式）：行政管理、人力资源管理、财务管理、生产管理、质量管理、安全管理、设备管理、采购管理、销售管理、技术管理、信息管理。9类合同文档（PDF/Word格式）：采购合同、销售合同、服务合同、技术合同、工程合同、劳务合同、保密协议、质量协议、战略合作协议
结构化数据（可选）：审批流程记录表（流程编号、发起人、审批人、审批意见、审批时间、审批结果）、公文流转记录表
采集频次
管理制度文档在OA系统更新后（通过OA发布通知触发）进行采集，日常每月1日全量扫描检查文件是否有更新。合同文档按季度批量采集（每季度初第5个工作日）。结构化审批数据每周增量采集。
异常处理
（1）管理制度文档版本号不一致（文件名与文件内版本号不符）：以文件内版本号为准，记录不一致信息供后续核验
（2）合同文档PDF为扫描件且质量差（文字模糊、倾斜）：标记为"低质量扫描件"，自动调度OCR增强处理流程
（3）合同文档缺少签章页：标记为"签章缺失"，通知OA管理员补充完整版本
（4）FTP目录文件数量异常（远多于或远少于常规数量）：暂停采集，发送文件数量异常告警，人工确认目录状态后继续


采集任务配置
OA系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	OA_DOC_MONTH（制度文档月扫）
	FTP文件传输
	每月1日 02:00 全量扫描+更新触发采集
	按文件
	单文件10min
	断点续传；文件数异常暂停告警
	02:00-05:00

	OA_CONTRACT_QUARTER（合同季采）
	FTP文件传输
	每季度初第5个工作日 02:00
	按文件
	单文件10min
	断点续传
	02:00-05:00

	OA_FLOW_WEEK（审批流周采）
	数据库直连(JDBC)
	每周日 04:00
	5万条/批
	查询15min
	重试2次
	04:00-05:00


数据表清单
OA系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	制度文档目录（11类）
	行政/人力/财务/生产/质量/安全/设备/采购/销售/技术/信息管理
	月扫+事件
	文件修改时间

	合同文档目录（9类）
	采购/销售/服务/技术/工程/劳务/保密/质量/战略合作协议
	季采
	文件修改时间

	t_workflow 审批流程记录
	流程编号/发起人/审批人/意见/结果
	周增量
	approve_time

	t_document_flow 公文流转
	公文编号/流转状态/签收记录
	周增量
	update_time


2.14  久其系统接入方案
系统概述
久其报表系统是天地奔牛经营指标数据的统计汇总平台，覆盖营业收入、利润、成本、资产负债等核心经营指标。久其数据是支撑决策数据智能问答场景的重要数据源。
接入方式
数据库直连或Excel文件导入。如久其系统提供数据库视图接口，则通过JDBC直接采集；如无法直连，则通过久其系统定期导出的Excel报表文件进行批量导入。
数据范围
经营指标数据：营业收入（按产品线/按区域/按月份）、利润指标（毛利润、净利润、利润率）、成本指标（总成本、单位成本、成本构成）、资产负债指标（总资产、总负债、资产负债率、流动比率、速动比率）
经营分析数据：同比分析数据、环比分析数据、预算执行数据、KPI达成率
财务报表数据：利润表关键指标、现金流量表关键指标
采集频次
月度指标数据在久其系统月报生成后采集（每月第5个工作日）。季度和年度指标数据在对应报表生成后立即采集。
异常处理
（1）久其系统月报未按时生成（超过预期日期3个工作日）：通知财务部门确认报表编制进度，采集任务等待至报表生成
（2）指标数据与ERP财务数据不一致（偏差>5%）：标记差异指标，记录两套系统的指标值对比，人工核实数据口径差异
（3）Excel文件格式变化（列顺序调整、新增/删除列）：自动识别格式变化，尝试通过列名称匹配（而非列位置），匹配失败则告警人工处理
（4）历史数据回溯调整（如年初数调整）：记录调整批次和调整说明，重新交付调整后数据并标记"已追溯调整"


采集任务配置
久其系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	JQ_MONTH_RPT（月报采集）
	数据库视图/Excel导入
	每月第5个工作日（月报生成后触发）
	全量指标
	查询10min
	报表未生成通知财务；超3个工作日等待
	09:00-18:00

	JQ_QUARTER_RPT（季/年报）
	数据库视图/Excel导入
	报表生成后立即触发
	全量指标
	查询10min
	重试3次
	09:00-18:00


数据表清单
久其系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	rpt_revenue 营业收入
	按产品线/区域/月份
	月采
	period

	rpt_profit 利润指标
	毛利/净利/利润率
	月采
	period

	rpt_cost 成本指标
	总成本/单位成本/成本构成
	月采
	period

	rpt_balance 资产负债
	总资产/负债/资产负债率/流动比率
	月采
	period

	rpt_kpi 经营分析
	同比/环比/预算执行/KPI达成率
	月采
	period


2.15  主数据管理平台接入方案
系统概述
主数据管理平台（MDM）是天地奔牛企业级主数据的统一管理平台，维护组织机构、人员、物料、客户、供应商等核心主数据的"黄金记录"。MDM数据是确保各系统数据一致性和实现跨系统数据关联的基础。
接入方式
数据库直连或API接口。优先通过API接口（RESTful）获取主数据（支持增量查询），备选方案为JDBC直连MDM数据库（只读权限）。主数据体量小、变更频率低，采集负载极轻。
数据范围
组织机构主数据：组织机构编码、组织机构名称、上级机构、机构层级、机构类型（公司/部门/分厂/班组）、状态（启用/停用）
人员主数据：工号、姓名、性别、部门、岗位、职级、入职日期、状态
物料主数据：物料编码、物料名称、规格型号、计量单位、物料分类、物料组、状态
客户主数据：客户编码、客户名称、客户类型、行业分类、区域、信用等级、状态
供应商主数据：供应商编码、供应商名称、供应商类型、供应品类、评估等级、状态
采集频次
每日凌晨4:00-4:30执行增量采集（采集昨日00:00-23:59的变更数据）。每周日执行全量采集校验。主数据变更频率低（日均变更<20条），采集负载极小。
异常处理
（1）MDM无法连接：自动重试3次（间隔10分钟）。由于主数据变更频率低，短暂不可用影响较小，采集任务可延后至下次周期
（2）主数据编码重复（出现两个相同编码的活跃记录）：标记为"编码冲突"，记录冲突记录详情，通知MDM管理员解决
（3）主数据变更记录缺失（数据状态变更但无变更日志）：记录数据差异，生成差异报告，通知MDM管理员补全变更日志
（4）API接口增量查询返回数据量异常（>1000条）：标记为"疑似批量变更"，发送告警通知，人工确认是否为计划内批量更新


采集任务配置
MDM系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	MDM_INC_DAILY
	API接口(REST)
	0 0 4 * * ?（每日04:00，增量查询昨日变更）
	全量变更集
	API超时60s
	重试3次（间隔10min）；失败延至下周期
	04:00-04:30

	MDM_FULL_WEEK（周全量校验）
	API接口(REST)
	每周日 04:00
	全量
	API超时300s
	重试2次
	04:00-05:00


数据表清单
MDM系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	md_org 组织机构
	编码/名称/上级/层级/类型/状态
	增量+周全量
	update_time

	md_person 人员
	工号/姓名/部门/岗位/职级/状态
	增量+周全量
	update_time

	md_material 物料
	编码/名称/规格/单位/分类/物料组
	增量+周全量
	update_time

	md_customer 客户
	编码/名称/类型/行业/区域/信用等级
	增量+周全量
	update_time

	md_supplier 供应商
	编码/名称/类型/供应品类/评估等级
	增量+周全量
	update_time


2.16  热处理群控系统接入方案
系统概述
热处理群控系统负责天地奔牛热处理分厂淬火机床、回火炉等热处理设备的集中控制和工艺参数监控。群控系统的温度和工艺数据是支撑热处理过程控制智能化场景的核心数据源。
接入方式
OPC UA协议 + 时序数据库直连。热处理群控系统通过OPC UA Server对外提供实时数据接口，采集网关通过OPC UA Client订阅温度、电流等工艺参数。历史工艺数据存储于时序数据库中，通过数据库接口批量采集。
数据范围
温度数据：当前温度时序数据（设备ID、时间戳、测量点位置、当前温度值）、设置温度数据、升温速率数据
电气参数：加热电流时序数据、加热电压时序数据、功率数据
时间参数：加热时间、保温时间、冷却时间、总处理时间
冷却参数：冷却水温度、淬火液温度、淬火水温、冷却速率
温控测量：温控测量值（多点温度传感器数据，每个测温点独立时间序列）
设备运行状态：设备状态（加热中/保温中/冷却中/待机/故障）、炉门状态（开/关）、报警记录
采集频次
实时工艺参数通过OPC UA订阅模式采集，数据变化时自动推送（采样间隔1-10秒可配置）。历史工艺记录在每批次热处理完成后（批次结束事件触发）进行全量采集。
异常处理
（1）温度传感器故障（温度值突变或恒定不变）：标记为"传感器疑似故障"，记录传感器ID和时间范围，通知设备维护人员检查
（2）热处理工艺参数偏离工艺规范（如温度偏差>±5℃持续>2分钟）：标记为"工艺偏离"异常，记录偏离详情（设定值vs实际值），通知工艺工程师
（3）OPC UA数据点不可用（数据质量标志为Bad）：记录不可用数据点列表和时间范围，通知群控系统管理员检查数据点配置
（4）热处理批次数据不完整（缺失温度曲线尾部数据）：标记批次为"数据不完整"，从时序数据库历史数据中尝试补全缺失部分
（5）群控系统升级导致OPC UA接口变化：提前与群控系统供应商协调升级窗口，升级后验证接口兼容性，必要时更新采集网关配置


采集任务配置
热处理群控系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	HT_OPC_SUB（实时订阅）
	OPC UA订阅
	变化推送（采样1-10s可配）
	按数据点
	会话超时30s
	重连3次→告警；传感器故障标记不剔除
	全天

	HT_BATCH_EVENT（批次完成回采）
	时序数据库直连
	批次结束事件触发（全量回采该批次）
	按批次
	查询20min
	重试3次；数据不完整从历史库补全
	事件触发


数据表清单
热处理群控系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	OPC节点：当前/设置温度
	各测温点温度（多点独立序列）
	订阅
	timestamp

	OPC节点：加热电流/电压/功率
	电气参数（秒级）
	订阅
	timestamp

	ts_heat_time 时间参数
	加热/保温/冷却时间/总处理时间
	批次回采
	batch_id

	ts_cooling 冷却参数
	冷却水温/淬火液温度/冷却速率
	订阅
	timestamp

	t_heat_batch 批次记录
	批次号/装炉量/工艺号/设备状态/报警
	事件触发
	batch_end_time


2.17  安全监管平台接入方案
系统概述
安全监管平台负责天地奔牛全厂安全生产的实时监控和预警管理，涵盖视频监控、环境监测、人员定位、隐患排查和应急管理等模块。平台与安全监管平台采用单向集成，即数据采集平台从安全监管平台获取数据，不向其写入数据，确保安全管理系统的独立性和安全性。
接入方式
API接口（单向只读）。通过安全监管平台提供的RESTful API接口获取数据，采用API Key + IP白名单的方式进行身份认证。采集网关部署于安全监控网络与数据平台网络之间的安全隔离区。
数据范围
安全监管数据：隐患排查记录（排查编号、排查区域、隐患类型、隐患等级、发现时间、整改状态、整改期限）、安全检查记录（检查编号、检查区域、检查项目、检查结果、检查人、检查时间）、安全事故记录（事故编号、事故类型、事故等级、发生时间、发生区域、原因分析、处理结果）
生产过程监控数据：危险区域人员进出记录、特种设备运行状态（天车、压力容器等）、消防系统状态（烟感、温感、手报状态）、环保监测数据（废气、废水排放指标）
采集频次
隐患排查数据每日增量采集，安全检查记录每周采集，安全事故记录实时采集（事件驱动）。环境监测数据每小时批量采集。
异常处理
（1）安全监管平台API不可用：自动重试3次（间隔5分钟），超过15分钟不可用则告警。安全监管数据敏感性高，采集任务中断不影响安全监控系统运行
（2）API返回数据权限不足（部分字段被安全监管平台拦截）：记录被拦截的字段名和API端点，通知安全监管平台管理员调整API权限策略
（3）安全隐患记录整改期限已过但状态未更新：标记为"整改逾期"，生成逾期隐患清单，通知安全管理部门
（4）环境监测数据异常（如烟感大面积报警）：标记为"安全事件预警"，自动提升采集频率至每分钟一次，同时通知安全管理部门确认是否为真实事件
（5）安全隔离区网络中断：采集任务暂停，等待网络恢复。网络恢复后自动从上次成功采集点继续（基于时间戳增量查询），不丢失数据


采集任务配置
SOS系统采集任务在调度引擎中的标准配置如下，实施时依据现场联调结果微调：
	任务名称
	通道类型
	调度周期(CRON)
	批量大小
	超时控制
	重试策略
	采集窗口

	SOS_HEALTH_5MIN（健康数据）
	数据库直连(JDBC)
	0 0/5 * * * ?（每5分钟）
	增量测点数据
	查询60s
	跳过失败窗口；>7天无变化标记设备离线
	全天

	SOS_ORDER_DAILY（工单/报警）
	数据库直连(JDBC)
	0 30 1 * * ?（每日01:30）
	2万条/批
	查询10min
	重试3次
	01:30-02:30

	SOS_DOC_WATCH（设备档案）
	FTP文件监控
	实时触发（文件变更）
	按文件
	单文件30min
	断点续传
	全天


数据表清单
SOS系统需采集的核心数据表/数据对象清单如下（表名为规范示例，实际以该系统数据字典为准）：
	数据表/对象
	主要内容
	采集方式
	增量标识字段

	ts_device_health 设备健康时序
	振动/温度/油液品质/运行时长/启停次数
	准实时(5min)
	timestamp

	t_maintain_plan 运维计划
	计划编号/设备/维护类型/执行状态
	增量
	update_time

	t_alarm_handle 报警处置
	报警类型/时间/处置人/措施/时长
	增量
	alarm_time

	t_service_order 售后工单
	客户/设备/问题描述/处理方案/结果
	增量
	update_time

	t_spare_part 备件消耗
	备件编码/数量/关联工单
	增量
	create_time

	设备档案/维修记录/诊断报告
	Word/PDF（FTP目录）
	文件监控
	文件修改时间


第三章  数据采集通用基础设施
3.1  采集调度引擎
数据采集调度引擎是整个采集系统的指挥中枢，负责所有采集任务的统一调度、执行监控和异常处理。任务调度引擎支持可视化DAG编排、定时触发（CRON表达式）、事件触发和依赖触发四种调度模式。
核心能力包括：任务编排（支持串行/并行/条件分支）、定时调度（支持CRON表达式和农历日历）、失败重试（指数退避，最大重试次数可配置）、任务依赖（上游任务完成后方可触发下游）、资源隔离（不同采集任务使用独立Worker执行）、告警通知（钉钉/邮件/短信多渠道告警）。
3.2  数据流编排引擎
数据流编排引擎负责采集数据的流转处理，包括数据提取、格式转换、字段映射、数据脱敏、数据校验和异常标记等处理环节。数据流编排引擎支持拖拽式可视化编排，内置200+处理器组件。
核心处理流程：数据源连接器→数据提取→格式标准化（JSON→标准化Schema）→字段映射（源字段→目标字段）→数据脱敏（敏感字段掩码/替换/哈希）→数据校验（完整性/合规性/一致性）→异常标记（异常类型/严重等级标记）→写入目标存储。
3.3  数据脱敏引擎
数据脱敏引擎在数据采集过程中实时对敏感数据进行脱敏处理，确保个人隐私和企业秘密数据在进入数据平台前已完成去标识化或脱敏处理。
	数据类型
	脱敏策略
	脱敏示例

	人员姓名
	保留姓氏，名字用*替代
	张三 → 张*

	手机号码
	中间4位掩码
	138****1234

	身份证号
	中间10位掩码
	320***********1234

	客户名称
	替换为编码
	XX矿业集团 → CUST001

	合同金额
	区间化
	1,234,567 → 100-200万

	设备编码
	哈希映射
	EQ-2024-001 → H7K9M2

	技术参数
	保留（业务需要）
	不脱敏



3.4  采集监控与运维
采集监控系统提供对17个采集通道的全面监控，包括：采集任务执行状态（成功/失败/运行中/等待中）、数据量统计（采集条数、数据量大小、同比环比）、采集延迟监控（与预定采集窗口的偏差）、数据质量监控（缺失率、异常率、校验通过率）、通道健康度（数据源连接状态、响应时间、错误率）。
监控数据通过仪表盘可视化展示，配置告警规则，异常情况通过钉钉/邮件自动通知运维人员。
3.5  数据交付
本子项不承担数据存储与加工职能。采集完成的数据按以下约定以原始形态交付至数据集加工生产平台，后续的存储、治理、加工由该平台承担：
	交付内容
	交付对象
	交付方式
	数据形态

	结构化业务数据（ERP/CRM/SCM/MES/WMS等13个系统）
	数据集加工生产平台
	加密批量文件传输（SM4）
	原始形态，未经加工

	时序数据（SCADA/EMS/热处理群控/SOS）
	数据集加工生产平台
	时序文件导出+加密传输
	原始形态，未经加工

	非结构化文件（文档/图纸/图片/音视频）
	数据集加工生产平台
	加密文件传输+清单校验
	原始形态，未经加工





第四章  数据质量与安全保障
4.1  数据质量保障
数据采集过程中的质量保障机制包括四个环节：
（1）采集前校验：连接验证（采集前检查数据源连接状态，不可用则暂缓采集）、Schema校验（比对源表结构与预期结构的差异，发现新增/删除字段则告警）、时间窗口校验（确认采集的数据时间范围符合预期）。
（2）采集中校验：数据量校验（实时统计采集条数，与日常均值比较，偏差>30%则告警）、格式校验（检查字段类型、长度、取值范围是否符合预期）、必填校验（TC609强制字段不能为空，缺失则标记）。
（3）采集后校验：对账校验（采集完成后的记录数与源系统记录数对比，偏差>1%则重新采集）、完整性校验（检查是否存在数据时间不连续的情况）、一致性校验（重要字段值是否与源系统一致）。
（4）周期性质量审计：每周生成数据质量周报（各系统采集成功率、数据完整率、异常记录占比），每月进行全量数据质量审计（输出数据质量评分，未达标系统限期整改）。
4.2  数据安全保障
数据采集安全遵循"最小权限、全程加密、全量审计"原则：
（1）权限最小化：采集账号仅具有数据源的只读权限，无权修改源系统任何数据。不同系统的采集账号独立设置，避免横向移动风险。
（2）传输加密：数据库连接采用SSL/TLS加密，FTP传输采用SFTP，API调用(外部)采用HTTPS+签名认证，OPC UA采用安全策略（Sign & Encrypt）。
（3）交付加密：采集数据在交付过程中采用SM4国密算法进行加密（文件级加密），加密密钥由商用密码服务平台统一管理。
（4）审计追溯：所有采集操作记录完整的审计日志（操作人、操作时间、操作类型、操作对象、操作结果），审计日志存储于独立审计区，禁止修改和删除。
（5）脱敏处理：对涉及个人信息、敏感地理信息、重要行业数据、企业秘密数据在采集过程中实时进行去标识化或脱敏处理。


第五章  实施计划与交付物
5.1  实施计划
数据资源采集接入实施分为四个阶段，与平台整体建设计划协同推进：
	阶段
	时间
	主要工作
	产出

	需求调研
	第1-2周
	逐一走访17个源系统的业务负责人和IT管理员，收集数据库连接信息、数据字典、API文档、FTP账号等基础信息
	《数据源信息调研表》

	环境准备
	第3-4周
	部署采集服务器集群，安装采集调度引擎和流程编排引擎，配置安全隔离区网络策略
	《采集环境部署报告》

	通道建设
	第5-12周
	按系统优先级分批建设17个采集通道、配置数据流处理管道、实施数据脱敏规则
	《采集通道建设报告》

	联调测试
	第13-16周
	逐系统进行采集联调测试，验证数据完整性、准确性和时效性
	《采集联调测试报告》



5.2  交付物清单
	序号
	交付物
	格式
	说明

	1
	数据源信息调研表
	Excel
	17个源系统的连接信息、数据范围、频次要求等

	2
	采集环境部署报告
	Word
	采集服务器、网络、安全配置等

	3
	采集通道建设报告
	Word
	每个采集通道的详细设计和实现

	4
	采集联调测试报告
	Word
	逐系统采集测试结果和问题记录

	5
	数据质量验证报告
	Word
	采集数据的完整性/准确性/一致性验证结果

	6
	采集监控运维手册
	Word
	采集系统日常运维操作指南

	7
	数据脱敏规则配置表
	Excel
	所有敏感字段的脱敏策略配置

	8
	采集SQL脚本和配置文件
	文件夹
	全部采集任务的SQL/配置源代码



补充章节A：数据采集规模与现状
A.1  数据采集总体规模
本项目数据采集覆盖17个源系统，涉及4种数据模态（文本、图像、时序、视频），数据总量预估如下：
	数据类型
	数据来源
	预估数据量
	采集方式
	优先级

	非结构化-文本
	OA制度文档(11类)、合同(9类)、PLM规范文档、CRM标书/资质文件、QMS质量报告
	约15万份文档，预估1.5TB
	FTP/SFTP批量采集
	高

	非结构化-图像
	QMS质检照片、PLM工艺图纸/CAD图纸、SOS维修照片
	约50万张，预估800GB
	FTP批量采集
	高

	非结构化-视频
	安全监控视频、设备加工过程监控视频、物流车辆监控视频
	预估5TB
	NFS挂载+增量同步
	中

	非结构化-音频
	刮板运输装备运行声纹监控数据
	预估200GB
	FTP批量采集
	中

	结构化-业务数据
	ERP/CRM/SCM/MES/WMS/LMS/QMS/EAM/SOS/PLM/OA/久其
	约80万条业务记录，预估500GB
	JDBC批量+增量采集
	高

	时序数据
	SCADA焊接/数控机床参数、EMS能耗数据、热处理群控参数、SOS设备健康数据
	约500万条时序数据点，预估2TB
	OPC UA订阅+时序库批量
	高

	主数据
	MDM组织机构/人员/物料/客户/供应商
	约50万条，预估50GB
	API增量查询
	高

	安全数据
	安全监管平台（隐患/检查/事故记录+环境监测）
	约10万条，预估100GB
	API单向只读
	中



A.2  已完成的采集工作
截至2026年2月，天地奔牛已完成第一阶段（数据采集为主）的全部投资，多模态原始数据已进入实质性采集阶段。具体进展如下：
（1）板材备料过程数据：已开始按单台设备进行数据核准和校验，采集范围覆盖备料加工分厂的全量板材备料工艺数据。
（2）产品选型数据：已开始采集产品设计数据、产品参数组配数据、设计规范和选型知识数据，覆盖刮板机研究分院的选型业务数据。
（3）焊接过程数据：已开始采集焊接设备运行参数数据，覆盖结构件焊接分厂的焊接设备时序数据。
（4）热处理过程数据：已开始采集热处理设备温度、电流、电压等工艺参数时序数据，覆盖热处理分厂的全部热处理设备。
（5）刮板输送装备运行数据：刮板输送装备数据采集系统已在安徽省皖北煤电集团进行原始数据采集，累计接入5个煤矿、8个工作面、24台套设备、500余个监测点的工况数据，数据量约600GB。这是本项目截至目前完成度最高的数据采集任务。
（6）其他系统数据：CRM、ERP、SCM、MES等核心业务系统的数据采集通道已完成技术论证，待本子项合同签署后即可启动正式采集通道建设。
A.3  按场景的数据需求分解
以下按6大专业场景+5大通用场景，分解各场景对源系统的数据需求，指导采集优先级排序：




	AI场景
	涉及源系统
	关键数据需求
	采集优先级
	预估数据量

	产品智能选型
	PLM、CRM
	产品参数、历史选型方案、设计规范、图纸
	P0（最高）
	3万份文档+10万条结构化

	板材备料工艺
	PLM、MES
	CAD图纸、套料图、备料工艺、工艺规范
	P0
	5万张图纸+8万条工艺数据

	库存控制
	ERP、CRM、WMS、SCM
	销售订单、库存快照、在制品、采购在途
	P0
	50万条业务记录

	热处理过程控制
	热处理群控、SCADA
	温度/电流/电压/冷却参数时序数据
	P0
	200万条时序数据点

	焊接过程控制
	SCADA、MES
	焊接电流/电压/送丝速度/气体流量时序数据
	P0
	200万条时序数据点

	健康诊断
	SOS、EAM
	设备振动/温度/油液时序数据、维修记录、故障案例
	P1（高）
	100万条时序+2万条工单

	问制度
	OA
	11类管理制度全文文档
	P1
	2000份文档

	问技术
	OA、PLM
	技术标准、技术规范全文文档
	P1
	500份文档

	问标书
	CRM、OA
	招标文件、投标文件、竞争对手标书
	P1
	3000份标书文档

	问数据
	ERP、CRM、SCM、MES
	全流程业务结构化数据
	P2（中）
	全量业务数据

	合同合规审查
	OA、CRM
	采购合同/销售合同/服务合同等9类合同
	P1
	10000份合同文档





补充章节B：关键挑战与应对策略
B.1  挑战一：项目进度与数据规模的平衡
挑战描述：第一阶段需采集的原始数据量巨大（预估约10TB），且非结构化数据占比高。当前数据汇集的整体进度与庞大数据规模之间存在时间压力，尤其视频、音频数据的采集与初步整理进度可能滞后，对后续数据治理与标注环节的启动造成影响。
应对措施：
（1）任务分解：按系统/数据类型将采集任务分解为独立可并行的工作包（文本采集包、图像采集包、时序采集包、视频采集包），各包独立推进、独立验收。
（2）并行推进：不同类型的采集任务互不依赖（文本、图像、时序可同时采集），最大化利用采集窗口期。每日监控各采集通道的数据增量，出现滞后立即预警。
（3）资源保障：为视频/音频等大容量非结构化数据分配专用采集服务器和高带宽网络通道（至少10GbE），避免与其他采集任务争抢资源。
（4）边界条件：若出现采集任务超期情形，立即启动资源调配预案（增加采集Worker节点、延长采集窗口、协调业务系统低峰期延长），严守项目周期底线。
B.2  挑战二：多模态数据集成与治理复杂性
挑战描述：数据资源标准不一，部分老旧系统接口开放度不足，在实现多源异构数据整合时面临技术适配难题。数据血缘关系梳理与高质量清洗的复杂度和工作量超出初期预估。
应对措施：
（1）统一数据标准：制定涵盖元数据定义、数据编码、字段格式、分类标签的统一数据标准，作为所有采集通道的输入规范。标准文档于采集通道建设前发布，各通道开发时严格遵守。
（2）分层接口适配策略：
	系统类别
	接口策略
	典型系统

	A类：接口完善
	标准JDBC/API直连，开发周期1-2周
	ERP、CRM、SCM、MES、WMS、QMS

	B类：接口有限
	开发轻量化适配接口或采用接口封装技术，开发周期2-4周
	OA、LMS、EMS、EAM、久其

	C类：接口不足（老旧系统）
	采用旁路采集、日志解析、文件共享等无侵入方式获取数据，开发周期4-6周
	部分SCADA子系统、热处理群控系统



（3）数据血缘工具引入：引入数据血缘分析工具，自动化梳理数据从产生（源系统）→流转（采集通道）→交付（数据集加工生产平台）的全链路关系，减少人工梳理的工作量。血缘分析工具定期（每周）扫描数据流转路径，自动更新血缘图谱。
（4）渐进式交付：不追求"一次性全部采集完成"，采用"分批交付"的策略——数据按场景优先级分批采集并以原始形态交付（保留原始数据），后续治理和清洗由数据治理子项按场景需求分批进行，降低前期工作量峰值。
B.3  挑战三：应用场景需求与业务实践的精准对接
挑战描述：尽管已完成6大专业应用场景的初步规划，但在与业务部门进行深度需求论证时发现，部分场景的业务规则极其复杂——例如：板材备料工艺涉及数百种板材规格、数十种套料策略、多道工序约束；焊接过程控制涉及多品牌多型号焊接设备、不同焊接工艺参数组合、不同材料焊接特性等。将这些复杂业务规则转化为清晰的模型训练需求和数据标注规范存在挑战。
应对措施：
（1）组建业务-技术联合攻坚小组：每个专业场景成立由1-2名业务专家+1名AI工程师+1名数据工程师组成的"铁三角"小组，负责该场景的需求分析、数据规范和标注方案设计。
（2）分层拆解业务规则：按核心流程（正常业务路径）→分支流程（条件分支路径）→异常场景（边界和异常）三层拆解复杂业务规则，形成可视化业务规则图谱。每层规则明确对应的数据需求和数据标注要求。
（3）分场景明确模型标准：每个场景在数据采集前明确：模型输入标准（输入数据的字段、格式、取值范围）、模型输出标准（输出的类型、格式、精度要求）、性能指标（准确率/召回率/F1等目标值）。避免"先采数据再看能用在哪"的盲目采集。
（4）迭代验证机制：每个场景在完成首批数据采集后（约10%目标量），立即进行小规模"原型验证"——用首批数据训练基线模型，验证数据是否满足场景需求。根据验证结果调整后续采集策略和标注规范，确保"采对数据、标对标签"。


补充章节C：数据质量评测与标准验证
C.1  质量评测指标
采集数据需通过国家TC609标准质量评测，核心评测维度和指标如下：
	评测维度
	评测指标
	达标标准
	检查方法

	保真度
	数据来源真实、内容准确
	≥95%
	来源溯源+内容抽样验证

	完备性
	字段完整、时间连续、规模达标
	缺失率<1%
	元数据完整性检查+时间序列连续性检查

	规整性
	格式规范、命名统一、编码标准
	≥98%
	格式Schema校验+命名规则检查

	均衡性
	类别均衡、场景覆盖全面
	各类别占比偏差<10%
	数据分布统计分析

	可用性
	可直接用于模型训练
	标注准确率≥95%
	标注质量抽检+模型训练验证

	可信性
	安全合规、隐私保护、来源合法
	100%合规
	安全审计+隐私影响评估+来源授权审查






补充章节D：采集通道技术详解
D.1  数据库直连通道（JDBC/ODBC）
数据库直连通道是结构化数据采集的主力通道，适用于ERP、CRM、SCM、MES、WMS、QMS、LMS、EAM、SOS、PLM、久其等提供数据库访问能力的系统。技术要点如下：
（1）连接池管理：采用Druid/HikariCP连接池，每个源系统独立连接池配置（初始连接数2、最大连接数8、连接超时30秒、空闲回收10分钟），避免采集任务耗尽源系统数据库连接资源。连接池状态（活跃连接数、等待线程数）纳入监控。
（2）只读账号与权限隔离：为每个源系统申请专用只读账号，仅授权目标表/视图的SELECT权限，禁止DDL/DML操作。账号密码存储于加密配置中心（Vault），采集任务运行时动态获取，不落盘明文。
（3）增量采集机制：基于增量标识字段（update_time/create_time/自增ID）的水位线（Watermark）采集。每次采集记录本批次最大水位值，下次采集从该水位开始（含边界，防止同秒数据遗漏，配合主键去重）。对无增量标识的表采用全量采集+差异比对（hash对比）策略。
（4）分批拉取与限流：大表采集采用分页拉取（LIMIT/OFFSET或基于主键的游标分页），单批5-10万条；批次间可配置休眠间隔（默认500ms），并实时监控源库CPU/活跃会话数，超过阈值（CPU>70%）自动暂停采集，恢复后继续。
（5）国产数据库适配：JDBC驱动适配达梦DM8（DmJdbcDriver18）、人大金仓（Kingbase8）、openGauss，同时兼容Oracle/MySQL/SQL Server等存量系统驱动。SQL方言差异（分页语法/时间函数/NVL处理）通过方言适配层屏蔽。
（6）断点续采：采集任务异常中断后，基于已记录的水位线和批次清单自动续采，不重复不遗漏。每个批次的采集明细（起止水位、记录数、耗时、校验和）写入任务日志，支持按批次重放。
D.2  API接口通道（REST/SOAP）
API接口通道适用于MDM主数据平台、安全监管平台等提供标准服务接口的系统，以及不便开放数据库权限的场景。技术要点如下：
（1）接口认证：支持API Key、OAuth2.0客户端凭证模式、HMAC-SM3签名三种认证方式。安全监管平台采用API Key+IP白名单双向约束；MDM平台优先采用OAuth2.0，Token自动刷新。
（2）分页与游标：API采集遵循服务端分页协议（page/size或cursor游标），单页不超过服务端限制（通常500-1000条）；游标模式下记录游标位置支持断点续采。
（3）限流与退避：严格遵守服务端限流策略（如100次/分钟），客户端实现令牌桶限流；收到429（Too Many Requests）或503响应时按指数退避重试（1s/2s/4s，最多3次）。
（4）响应校验：对API响应进行Schema校验（字段存在性/类型/必填），响应结构变更（新增字段忽略、删除字段告警、类型变化阻断）分级处理，防止上游接口变更导致脏数据入库。
（5）SOAP兼容：对仅提供WebService的老系统，通过CXF客户端调用，WSDL解析自动生成请求模板，采集逻辑与REST通道复用同一套调度、校验、审计框架。
D.3  文件传输通道（FTP/SFTP/NFS）
文件传输通道适用于OA制度文档、CRM标书资质、QMS质量报告、PLM图纸、SOS设备档案等非结构化数据采集。技术要点如下：
（1）目录监控与增量识别：对约定FTP目录进行定时扫描（每小时）+inotify实时监听（条件允许时），基于"文件修改时间+文件大小+MD5"三元组识别新增/修改文件，避免重复下载。已下载文件清单持久化存储。
（2）完整性校验：每个文件下载后重新计算MD5/SHA256与源端比对（源端提供校验文件时）或二次下载比对（无校验文件时），校验失败自动重传（最多3次）。传输中断采用断点续传（REST命令/SFTP resume）。
（3）临时区与就绪标记：文件先下载至临时区（.tmp后缀），校验通过后原子重命名至就绪区，防止下游读取到不完整文件。对上游系统可写入".ok"就绪标记文件的场景，仅在检测到标记后启动下载。
（4）大文件策略：>500MB文件（如CAD图纸包、视频）安排在业务低峰期（00:00-05:00）传输，采用分块下载+并行流控（单文件限速50MB/s，防止占满带宽）；同步先采集缩略图/元数据保证目录时效。
（5）格式白名单与病毒扫描：仅接收白名单格式（PDF/Word/Excel/PPT/DWG/DXF/JPG/PNG/MP4/WAV等），下载完成后经病毒扫描引擎（ClamAV）检测，染毒文件隔离并告警。
D.4  工业协议通道（OPC UA）
OPC UA通道适用于SCADA、热处理群控等工业控制系统的实时数据采集。技术要点如下：
（1）订阅模式（Subscription）：对实时性要求高的数据点（焊接电流、炉温）建立OPC UA订阅，采样间隔1-10秒可配，死区（Deadband）过滤微小波动（如温度变化<0.5℃不推送），降低数据量与网络负载。
（2）数据质量标志处理：OPC UA每个数据点携带质量戳（Good/Uncertain/Bad），Bad质量数据（传感器故障/通信中断）标记后隔离存储，不进入正常交付流；Uncertain数据保留并打疑似标签。
（3）历史数据回采（HA模式）：对支持OPC UA History Access的服务器，按时间区间批量回采历史数据；不支持HA的系统从其配套时序数据库（InfluxDB/TDengine/PI）直连回采。
（4）高可用：采集网关配置主备双OPC UA Client，主连接断开30秒内自动切换备用连接；网关双机热备（Keepalived VIP），单机故障不影响订阅。
（5）边缘缓冲：网关本地配置环形缓冲区（默认4小时容量），与中心侧网络中断时数据暂存本地，恢复后按时间戳顺序补传，保证时序数据不丢失。
D.5  消息队列通道（Kafka/MQTT）
消息队列通道适用于已具备消息中间件的系统（如IIoT平台上云数据、事件驱动型数据推送）。技术要点如下：
（1）Kafka消费：为每个数据主题建立独立消费组，采集端记录消费位点（offset）至持久化存储，支持按位点重放；消费速率与下游处理能力解耦（背压时暂停拉取而非丢弃）。
（2）MQTT订阅：对轻量级物联网数据（如环境监测点位）采用MQTT 3.1.1/5.0订阅，QoS 1（至少一次）保证不丢，采集端按消息ID幂等去重。
（3）Schema Registry：消息体采用JSON Schema/Avro注册管理，Schema变更走兼容性校验（向后兼容），不合规消息进入死信队列（DLQ）人工处理。
（4）时序对齐：消息携带设备侧时间戳与平台接收时间戳双时间，以设备时间为准排序，乱序容忍窗口5分钟，超窗数据标记"迟到"单独处理。
D.6  通道选型对照
	通道类型
	适用系统
	实时性
	对源系统影响
	实施复杂度
	安全要求

	数据库直连(JDBC)
	ERP/CRM/SCM/MES/WMS/QMS/LMS/EAM/SOS/PLM/久其
	T+1或准实时(15min)
	低（只读+限流）
	中
	只读账号+SSL

	API接口
	MDM/安全监管
	准实时(T+1~事件)
	极低
	低
	API Key+IP白名单+HTTPS

	文件传输(FTP/SFTP)
	OA/CRM/QMS/PLM/SOS非结构化
	小时级/事件触发
	极低
	低
	SFTP+MD5校验+病毒扫描

	OPC UA订阅
	SCADA/热处理群控
	秒级(1-10s)
	低（死区过滤）
	高
	安全策略Sign&Encrypt

	消息队列(Kafka/MQTT)
	IIoT平台/事件推送
	秒级
	极低（解耦）
	中
	SASL认证+TLS





补充章节E：数据对账与审计机制
E.1  三级对账机制
为确保采集数据"不重、不漏、不错"，建立批次级、日级、月级三级对账机制：
	对账级别
	对账内容
	对账方法
	差异处理

	批次对账
	单批次采集记录数 vs 源端查询记录数
	采集前后各执行一次COUNT查询，比对批次拉取总数
	偏差>0立即重采本批次

	日对账
	当日累计采集量 vs 源端当日变更量
	按增量标识字段统计当日记录数，双方比对
	偏差>1%生成差异清单，定位缺失/重复记录

	月对账
	月度全量抽样比对
	随机抽样1%记录（不少于1000条），逐字段比对源端与交付端
	差异率>0.1%触发全量校验，输出对账报告



对账结果自动生成《数据对账报告》（日/月），包含各系统采集量、对账通过率、差异明细、处理记录，作为数据交付质量凭证提交数据集加工生产平台与项目管理方。
E.2  采集审计日志
所有采集操作记录全量审计日志，日志字段包括：任务ID、任务名称、源系统、通道类型、采集账号（脱敏）、起止时间、数据量（条数/字节数）、水位线区间、校验和（批次数据MD5）、执行结果、异常信息、执行节点IP。
审计日志写入独立审计库（与业务库物理隔离），采用追加写模式，每条日志计算哈希并与前条日志哈希链式关联（哈希链），防止篡改。审计日志在线保留1年，归档保留5年，满足等保与数据安全法审计要求。
审计查询支持按任务/系统/时间/结果多维检索，异常采集行为（非窗口期采集、超量采集、频繁失败）自动标记并推送安全审计员。
E.3  交付清单与签收
每批次数据交付附带《交付清单》，内容包括：批次编号、源系统、数据表/文件清单、记录数、数据量、采集时间窗、校验和（MD5/SHA256）、质量标记（正常/含异常标记记录数）、脱敏说明。接收方（数据集加工生产平台）按清单校验签收，校验不通过整批退回并记录拒收原因，形成"交付-签收-退回-重交付"闭环。


补充章节F：项目组织与人员配置
F.1  项目组织架构
数据资源采集接入实施团队采用"项目经理负责制+专业小组"的组织架构，设置项目经理1名，下设采集开发组、数据标准组、质量安全组、运维保障组四个专业小组，并接受天地奔牛数字化转型工作办公室的统一管理。
	角色/小组
	人数
	职责
	技能要求

	项目经理
	1
	总体计划、资源协调、进度汇报、风险管理、对接口子项
	PMP认证，5年以上数据项目实施经验

	采集开发组
	4
	17个采集通道开发、NiFi管道编排、调度任务配置、联调测试
	精通JDBC/ETL开发，熟悉达梦/金仓，NiFi/Kafka经验

	数据标准组
	2
	数据标准制定、字段映射设计、元数据登记、对账规则设计
	熟悉数据治理方法论（DAMA），制造业数据模型经验

	质量安全组
	2
	脱敏规则实施、质量校验规则、安全测试、审计日志管理
	数据安全工程师认证，熟悉SM系列国密算法应用

	运维保障组
	2
	采集环境部署、监控告警配置、日常运维、故障处理
	Linux运维经验，DolphinScheduler/Grafana运维能力



F.2  与源系统方的协作机制
每个源系统指定"系统对接人"（业务方1名+IT方1名），职责包括：提供数据库连接信息/API文档/FTP账号、提供数据字典或数据库设计说明书、确认业务低峰采集窗口、协调采集过程中的权限与异常问题、参与对账差异确认。
建立周例会机制：每周采集实施例会（项目组+各系统对接人），通报采集进度、数据质量、异常问题；重大问题升级至数字化转型工作办公室专题协调。建立问题跟踪台账，每个问题记录提出时间、责任方、处理措施、关闭时间，确保问题闭环。
F.3  实施纪律与安全保密
实施人员进入天地奔牛现场作业须遵守《相关方安全管理制度》：办理入场手续与安全培训、佩戴安全帽、作业现场完工清理、生产现场严禁拍照录像。涉及生产网/工控网的采集作业，须在指定时间窗口由系统对接人陪同实施，作业内容提前报备。
全体实施人员签署保密协议，接触的业务数据（客户信息、合同金额、工艺参数等）不得外传、不得留存个人设备；采集调试用数据须经脱敏后方可带离生产环境用于问题分析。


补充章节G：采集实施风险管理
	风险编号
	风险描述
	可能性
	影响
	应对措施

	C-R1
	源系统数据字典缺失或与实际库表不符，字段映射返工
	高
	进度延误1-2周/系统
	调研阶段逐表核对实际库表结构（INFORMATION_SCHEMA导出），以实际结构为准建立映射基线；无字典系统安排2天逆向分析

	C-R2
	老旧系统数据库版本过低，JDBC驱动不兼容
	中
	通道建设受阻
	提前POC验证驱动兼容性；不兼容时降级采用文件导出（数据库自带EXPORT）+文件通道方式

	C-R3
	采集窗口与源系统批处理/备份任务冲突
	中
	采集失败或影响源系统
	调研阶段收集各系统批处理/备份时间表，错峰编排采集窗口；上线前与系统管理员联合演练

	C-R4
	非结构化文件量远超预估（尤其视频/图纸）
	中
	传输带宽与工期压力
	第一阶段先采集文件清单（目录树+大小统计）核实总量；带宽不足时申请临时专线或采用移动存储介质离线导入（双人押运+加密）

	C-R5
	OPC UA服务器无历史数据访问（HA）权限
	中
	历史时序数据无法回采
	与SCADA/群控供应商协调开通HA或时序库只读权限；确实无法开通时，从系统切换时刻起积累新数据，历史数据以人工导出报表补充

	C-R6
	敏感数据识别不全，脱敏遗漏
	低
	合规风险
	按《数据分类分级指南》全字段扫描梳理敏感字段清单，业务方逐项确认；交付前抽样复核脱敏效果，发现遗漏立即召回该批次

	C-R7
	源系统升级变更（表结构/接口）导致采集中断
	中
	数据断流
	建立变更通知机制（系统对接人提前5个工作日通知）；采集端Schema校验自动感知变更并告警，48小时内完成适配

	C-R8
	采集账号权限被源系统安全策略回收
	低
	采集中断
	账号申请时备案至双方安全管理员；中断后2小时内走紧急恢复流程



风险管理实行"识别-评估-应对-监控"闭环：项目启动时建立风险台账，每周例会更新风险状态与概率影响评估，触发条件出现时立即启动应对措施并上报项目经理，应对结果记入台账作为项目验收资料。
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