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1、 概述
（1） 项目背景
随着政府数字化转型的加速，构建高效、智能的政务服务体系成为提升治理能力的关键。政务大模型作为支撑政务服务智能化的核心技术，其有效管理和高效利用显得尤为重要。
人工智能技术的快速发展，特别是大型语言模型（LLM）在政务领域的应用，为提升政务服务效率、增强民众满意度提供了新途径。
政府部门间数据孤岛、模型重复建设、资源分配不均等问题突出，亟需一个统一的政务大模型管理平台来整合资源、优化流程。
（2） 项目目标
构建统一平台：建立集模型开发、训练、部署、监控于一体的政务大模型管理平台。
提升效率与质量：通过自动化流程、智能化管理，提高模型开发效率和服务质量。
促进资源共享：打破数据孤岛，实现模型资源的跨部门共享与复用。
强化安全保障：确保政务数据的安全性和隐私保护，符合相关法律法规要求。
（3） 项目范围
功能范围：涵盖模型管理、数据管理、任务调度、性能监控、权限控制等功能模块。
技术范围：基于云计算、大数据、人工智能等先进技术构建。
时间范围：明确项目从概念设计到上线运行的预计时间框架。
用户范围：面向政府内部工作人员，特别是数据科学家、IT运维人员及业务决策者。
2、 用户研究与分析
（1） 用户群体划分
数据科学家：负责模型的开发与优化。
IT运维人员：负责平台的日常运维与技术支持。
业务决策者：根据模型提供的分析结果进行决策。
普通公务员：可能作为模型的最终用户，通过界面获取服务或信息。
（2） 用户需求调研
访谈与问卷：收集用户对模型管理、数据访问、操作便捷性等方面的需求。
用例分析：构建典型用户场景，理解用户在不同情境下的行为和需求。
痛点识别：识别现有工作流程中的瓶颈和不满，如模型部署周期长、数据共享困难等。
3、 系统架构
行业大模型训练与推理层：是支持垂域行业大模型的基础，负责对输入数据进行预处理和后处理，将数据转换成模型可以接受的格式，并将模型的输出转换成可读性高的结果。支持多种数据格式和数据源，并且需要具备高效的数据处理能力。同时支持模型的训练过程管理及训练完成后的发布。同时训练推理层还负责管理NLP，多模态领域通用人工智能应用系统相关的模型库的管理、调度和监控等，确保模型的稳定性和可靠性。
智能服务层：服务层通用人工智能应用系统的核心能力，包含自然语言理解、自然语言生成、意图识别、视觉识别、语音识别以及语音合成、行为与控制等能力，同时也具备AI Agent智能体实现业务自动化运行能力，这些智能服务可以通过平台调用为前端应用层多种不同行业提供多模态的智能化能力。
应用层：应用层功能可以植入实体和虚拟机器人，并且在PC端、移动端以及实体机器人端等载体上实现多种功能功能如：多模态实时交互、图像理解、语音识别、运动控制、领域问答、文档问答、文档智能、文档出题、文档创作等功能。同时也可以根据不同垂直行业的需求快速搭建适合行业的功能应用。
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4、 系统设计
（1） [bookmark: _Toc10344][bookmark: _Toc10896][bookmark: _Toc22383][bookmark: _Toc9832][bookmark: _Toc36804110]AI数据管理
1． [bookmark: _Toc24119]系统特色
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描述已自动生成]
2． AI数据资产管理
[bookmark: _Toc6437][bookmark: _Toc6018]本项目将实现全面的AI数据资产管理，包括数据资产生命周期管理、容量配额限制、容量扩容、在线浏览和监控数据上报等核心功能。通过数据资产生命周期管理，平台将支持开发环境、算法、模型和数据集等AI数据资产的创建、修改和删除，确保数据资产在整个生命周期内得到有效管理和维护。数据资产容量配额管理将限制每个用户或项目的存储容量，防止资源过度消耗，确保公平使用。容量扩容功能支持在线文件系统的动态扩展，满足不断增长的数据需求，保障业务连续性。数据资产在线浏览功能通过Web或二进制客户端提供便捷的访问和操作方式，提高用户的工作效率。数据资产监控数据功能将实时监控文件数量和大小等关键指标，并进行上报和展现，帮助管理员及时发现和解决问题，确保系统的稳定运行。这些功能的实现不仅提升了数据管理的效率和安全性，还为智慧政务平台的智能化转型提供了坚实的基础。本项目将实现：
数据资产生命周期管理
包含平台内如开发环境、算法、模型和数据集等AI数据资产的创建、修改、删除等生命周期管理功能。
[bookmark: _Toc24344]数据资产容量配额限制
平台内AI数据资产的数据容量配额管理，限制容量总量。
[bookmark: _Toc7500]数据资产容量扩容
平台内AI数据资产的数据容量扩容管理，支持在线文件系统的容量扩容。
[bookmark: _Toc23676]数据资产在线浏览
平台内AI数据资产通过Web或者二进制客户端进行浏览和操作。
[bookmark: _Toc18293]数据资产监控数据
平台内AI数据资产的文件数量，文件size等监控数据上报和展现。
3． [bookmark: _Toc2844][bookmark: _Toc30711]文件浏览器
[bookmark: _Toc30689]本项目将实现全面的文件浏览器功能，包括预览文本格式文件、在线查看图片文件、预览音频格式文件、视频文件在线播放、文件上传/下载管理、批量文件上传/下载、文本文件在线编辑和文件删除管理。通过预览文本格式文件功能，用户可以查看和简单渲染各类开发语言、JSON、Markdown等文本文件，提高代码和文档的编辑效率。在线查看图片文件功能支持多种类型的图片文件，并提供文件缩放操作，方便用户快速查看和处理图像内容。预览音频格式文件功能支持mp3、wmv等常见音频格式，用户可以直接在线播放音频文件，简化音频内容的审核和编辑流程。视频文件在线播放功能支持mp4、wav、mkv等视频格式，用户可以在线观看和管理视频内容，提高多媒体数据的处理效率。文件上传/下载管理功能通过浏览器或二进制客户端提供文件的上传和下载，并显示进度条，支持错误重试，确保数据传输的可靠性和稳定性。批量文件上传/下载功能允许用户一次性上传或下载多个文件，提高数据管理的效率。文本文件在线编辑功能支持通过浏览器直接编辑和保存文本文件，简化文件编辑流程。文件删除管理功能通过浏览器或二进制客户端提供文件删除操作，确保数据资产的整洁和有序。这些功能的实现不仅提升了文件管理的便捷性和效率，还为智慧政务平台的高效运作提供了重要的支持。本项目包括以下功能：
预览文本格式文件
预览平台内文本类型格式文件，并对其内容做简单渲染。包含各类开发语言、json、Markdown等类型。
在线查看图片文件
查看图片文件，支持多种类型的图片文件，支持文件缩放操作。
[bookmark: _Toc2762]预览音频格式文件
预览平台内音频格式文件，包含mp3、wmv等类型。
[bookmark: _Toc32730]视频文件在线播放
预览平台内音频格式文件，包含mp4、wav、mkv等类型。
[bookmark: _Toc9138]文件上传/下载管理
平台内数据资产支持通过浏览器或者二进制客户端进行文件的上传和下载，并显示其进度，支持错误重试功能。
[bookmark: _Toc1480]批量文件上传/下载
平台内数据资产支持通过浏览器或者二进制客户端进行文件的批量上传和批量打包下载功能。
[bookmark: _Toc12954]文本文件在线编辑
平台内数据资产支持通过通过浏览器对文本类型文件进行在线编辑和保存。
[bookmark: _Toc16147]文件删除管理
平台内数据资产支持通过浏览器或者二进制客户端进行文件删除。
4． [bookmark: _Toc19484][bookmark: _Toc31816]数据任务
[bookmark: _Toc2682]本项目将实现全面的数据任务管理功能，包括数据客户端管理、数据缓存管理、数据预热管理、数据传输管理和数据任务管理。通过数据客户端管理，平台支持数据资产通过客户端方式与任务关联，并提供挂载客户端的展示和监控数据上报，确保数据在任务中的正确使用和高效处理。数据缓存管理功能允许用户通过客户端指定主机路径的方式添加读缓存，显著提高数据读取速度和任务执行效率。数据预热管理功能支持在任务运行前提前将指定路径下的文件分发到主机缓存，进一步加速训练任务的文件读取效率，减少等待时间。数据传输管理功能支持将平台内数据资产同步到平台外部，通过对象存储协议（如Ceph S3、Minio、AWS S3、阿里云OSS、腾讯云COS等）实现数据的高效传输和存储，确保数据的安全性和可靠性。数据任务管理功能支持平台内数据任务的生命周期管理，包括任务的创建、修改、删除和监控，确保任务的有序执行和管理。这些功能的实现不仅提升了数据处理的效率和可靠性，还为智慧政务平台的高效运作提供了坚实的支持。本项目实现：
数据客户端管理
支持数据资产通过客户端方式与任务关联，并提供挂载客户端的展示和监控数据上报。
[bookmark: _Toc1377]数据缓存管理
数据资产通过客户端制定主机路径的方式添加读缓存。
[bookmark: _Toc26848]数据预热管理
支持指定一个或多个数据路径，在任务运行前提前将路径下文件分发到主机缓存，加速训练任务文件读取效率。
[bookmark: _Toc4446]数据传输管理
支持将平台内数据资产同步到平台外部，通过对象存储协议支持同步到Ceph S3、Minio、AWS S3、阿里云OSS、腾讯云COS等第三方存储。
[bookmark: _Toc17699]数据任务管理
5． 支持平台内数据任务的生命周期管理。
6． [bookmark: _Toc21387][bookmark: _Toc24470]访问控制
[bookmark: _Toc22236]本项目将实现全面的访问控制功能，包括数据访问凭证管理和数据可见访问管理。通过数据访问凭证管理，平台支持为数据资产设置访问凭证，提供只读和读写两类权限，确保数据的安全性和可控性，防止未经授权的访问和操作。数据可见访问管理功能允许用户设置数据资产的可见范围，默认情况下仅在租户内可见，但可以通过公开设置将数据资产分享给平台内部所有人员，提高数据的共享性和协作效率。这些功能的实现不仅增强了数据的安全性和隐私保护，还促进了数据的合理共享和高效利用，为智慧政务平台的用户提供了更加灵活和安全的访问控制机制。本项目将实现：
数据访问凭证管理
平台内数据资产设置访问凭证，支持只读和读写两类权限。
[bookmark: _Toc32316]数据可见访问管理
7． 平台内数据资产设置数据可见访问，默认租户内可见。可通过公开设置将数据资产分享到平台内部所有人员可见。
8． [bookmark: _Toc23577][bookmark: _Toc32090]个人空间管理
[bookmark: _Toc17589]本项目将实现个人工作空间管理功能，支持个人工作空间的生命周期管理，用于存储临时文件或个人数据。通过个人工作空间管理，用户可以方便地创建、修改和删除个人工作空间，确保临时文件和个人数据的有序管理和存储。这一功能不仅为用户提供了一个私有的、安全的数据存储空间，还提高了数据管理的便捷性和效率，避免了数据的混乱和丢失。个人工作空间的生命周期管理还有助于平台资源的合理分配和利用，确保每位用户都能高效地管理和使用自己的数据，提升整体的用户体验和平台的运行效率。项目将实现以下功能：
个人工作空间
个人工作空间生命周期管理，用于存储临时文件或者个人数据。
9． [bookmark: _Toc29493][bookmark: _Toc19880]数据集管理
本项目将实现全面的数据集管理功能，包括数据集的生命周期管理、数据集下载接口API、数据集发布和数据集分享。数据集生命周期管理功能支持用户创建、修改和删除数据集，并设置数据集的挂载路径、容量限制和数据类型，确保数据的有序存储和高效管理。数据集下载接口API支持从http URL、Huggingface、GIT等渠道下载数据并导入至数据集，简化了数据获取和整合的过程，提高了数据准备的效率。数据集发布功能允许用户将当前数据集文件进行打包并发布到模型市场，促进了数据的共享和复用，加速了模型开发和训练的进程。数据集分享功能将数据集公开到全平台内可见，普通用户具有只读权限，拥有者为读写权限，确保了数据的安全性和共享性，提升了团队协作和数据利用的效率。这些功能的实现不仅提升了数据管理的便捷性和安全性，还为智慧政务平台的高效运作提供了重要支持。本项目将实现：
数据集生命周期管理
创建、修改和删除数据集，设置数据集相关的挂载路径、容量限制和数据类型。
数据集下载接口API
需支持开发从 http URL、Huggingface、GIT接口等API渠道下载数据并导入至数据集。
数据集发布
根据当前数据集文件进行打包和发布到模型市场。
数据集分享
将数据集公开到全平台内可见，普通用户具有只读权限，拥有者为读写权限。
10． [bookmark: _Toc24544][bookmark: _Toc23783]模型管理
本项目将实现全面的模型管理功能，包括模型集的生命周期管理、模型发布和模型分享。模型集生命周期管理功能支持用户创建、修改和删除模型，并设置模型的挂载路径、容量限制和数据类型，确保模型的有序存储和高效管理。模型发布功能允许用户将当前模型文件进行打包并发布到模型市场，促进了模型的共享和复用，加速了模型的部署和应用过程。模型分享功能将模型公开到全平台内可见，普通用户具有只读权限，拥有者为读写权限，确保了模型的安全性和共享性，提升了团队协作和模型利用的效率。这些功能的实现不仅提升了模型管理的便捷性和安全性，还为智慧政务平台的高效运作提供了重要支持。本项目将实现
模型集生命周期管理
创建、修改和删除模型，设置模型相关的挂载路径、容量限制和数据类型。
模型发布
根据模型当前文件进行打包和发布到模型市场。
模型分享
将模型公开到全平台内可见，普通用户具有只读权限，拥有者为读写权限。
11． [bookmark: _Toc771][bookmark: _Toc24573]算法管理
本项目将实现全面的算法管理功能，包括算法代码的生命周期管理和算法代码下载接口API。算法代码生命周期管理功能支持用户创建、修改和删除算法实例，并在训练、推理和建模任务中使用这些算法，确保算法的有序管理和高效利用。算法代码下载接口API支持从第三方Git仓库自动下载代码和算法到指定路径，用户可以指定Git仓库的分支和Access Token，简化了算法获取和更新的过程，提高了开发和维护的效率。这些功能的实现不仅提升了算法管理的便捷性和安全性，还为智慧政务平台的智能化应用提供了强大的技术支持，确保了算法的最新性和可靠性。本项目将实现以下功能：
算法代码生命周期管理
创建、修改/删除算法实例，可以在训练/推理/建模任务中使用。
算法代码下载接口API
根据第三方Git仓库自动下载代码和算法到指定路径。支持指定Git仓库的分支和Access Token。
12． [bookmark: _Toc14603][bookmark: _Toc18945]镜像管理
本项目将实现全面的镜像管理功能，包括镜像列表管理、镜像生命周期管理、镜像详情信息展示和镜像仓库访问凭证管理。镜像列表管理功能支持容器镜像的列表展示和详情查看，帮助用户快速了解和管理现有的镜像资源。镜像生命周期管理功能支持镜像的创建、版本管理、更新和删除，确保镜像的有序维护和高效使用。镜像详情信息功能允许用户查看镜像的详细信息，包括镜像ID、版本、构建时间等，便于追踪和管理镜像的版本历史。镜像仓库访问凭证管理功能支持镜像仓库的权限和访问凭证管理，确保镜像的安全性和访问控制。这些功能的实现不仅提升了镜像管理的便捷性和安全性，还为智慧政务平台的容器化应用提供了强大的支持，确保了应用的稳定性和可维护性。本项目将实现
镜像列表管理
容器镜像列表及详情展示
镜像生命周期管理
镜像生命周期管理，包括镜像创建，版本管理、更新、删除等功能。
镜像详情信息
支持查看镜像的详情信息，包括镜像id、版本、构建时间等。
镜像仓库访问凭证管理
支持镜像仓库权限和访问凭证的管理。
（2） [bookmark: _Toc1988][bookmark: _Toc26784]模型开发管理
1． [bookmark: _Toc5327]建模任务管理
本项目将实现全面的建模任务管理功能，包括通用在线编辑器、建模实例运行环境管理、建模实例外部访问、建模实例控制台、建模实例生命周期管理和建模实例数据管理及监控管理。通用在线编辑器支持Web端代码编辑和调试功能，并允许设置登录密码，确保代码开发的便捷性和安全性。建模实例运行环境管理支持创建amd64 NVIDIA GPU和CUDNN，以及arm华为ASCEND NPU和CANN，满足不同硬件环境下的建模需求。建模实例外部访问功能支持将建模任务暴露给集群外部用户访问，通过浏览器方式远程访问，并支持用户设置自定义密码进行访问控制，确保任务的安全性和灵活性。建模实例控制台支持通过WebSSH方式登录实例控制台，进行命令行操作，方便用户进行高级管理和调试。建模实例生命周期管理功能支持建模实例的创建、修改和删除等操作，确保实例的有序管理和高效利用。建模实例数据管理功能支持将一个或多个数据集、开发环境等AI数据资产挂载到建模实例内部，简化数据准备和访问过程。建模实例监控管理功能支持监控数据的上报和展示，帮助用户实时了解实例的运行状态，及时发现和解决问题。这些功能的实现不仅提升了建模任务管理的便捷性和安全性，还为智慧政务平台的高效开发和运行提供了重要支持。本项目将实现
通用在线编辑器
支持web端代码编辑功能，支持代码调试功能， 支持设置登录密码。
建模实例运行环境管理
支持创建 amd64 NVIDIA GPU 和 CUDNN，支持 arm 华为 ASCERD NPU 和 CANN。
建模实例外部访问
支持将建模任务暴露给集群外部用户访问， 支持通过浏览器方式远程访问，支持用户设置自定义密码进行访问控制。
建模实例控制台
支持通过WebSSH方式登录实例控制台，能够进行命令行操作。
建模实例生命周期管理
管理建模实例的创建、修改、删除等生命周期内的操作。
建模实例数据管理
支持如一个或多个数据集、开发环境等AI数据资产挂载到建模实例内部。
建模实例监控管理
支持建模实例的监控数据上报和展示。
2． [bookmark: _Toc24044]训练任务管理
本项目将实现全面的训练任务管理功能，包括训练任务实例生命周期管理、单机训练任务、分布式训练任务、训练任务可视化、第三方训练集群管理、训练任务数据管理、训练实例资源管理和训练任务实例控制台及监控管理。训练任务实例生命周期管理功能支持训练实例的创建、修改和删除，确保任务的有序管理和高效利用。单机训练任务支持单机单卡和单机多卡类型任务，满足不同规模的训练需求。分布式训练任务支持多节点间的资源共享和自动配置，确保高效并行计算。训练任务可视化功能基于训练过程日志，实时更新和展示训练状态，帮助用户直观了解训练进展。第三方训练集群管理功能支持第三方训练集群的控制面暴露，如Ray Cluster的控制页面，方便用户管理和监控集群资源。训练任务数据管理功能支持将一个或多个数据集、开发环境等AI数据资产挂载到训练实例内部，简化数据准备和访问过程。训练实例资源管理功能支持创建X86和ARM64架构的训练实例，内置NVIDIA CUDNN8和ASCERD CANN8等通讯库，并通过提交环境变量和启动命令等方式运行训练任务，确保资源的高效利用。训练任务实例控制台支持通过WebSSH方式登录实例控制台，进行命令行操作，方便用户进行高级管理和调试。训练任务实例监控管理功能支持监控数据的上报和展示，帮助用户实时了解训练实例的运行状态，及时发现和解决问题。这些功能的实现不仅提升了训练任务管理的便捷性和安全性，还为智慧政务平台的高效训练和模型开发提供了重要支持。本项目将实现：
训练任务实例生命周期管理
管理建模实例的创建、修改、删除等生命周期内的操作。
单机训练任务
训练任务支持单机单卡，单机多卡类型任务。
分布式训练任务
训练任务支持分布式训练任务，支持设置不同角色资源和自动进行计算资源的拓扑感知，支持自动设置多节点之间的共享配置，自动设置多节点之间的ssh免密。
训练任务可视化
基于记录的训练过程日志，并进行实时更新和可视化展现。
第三方训练集群管理
支持第三方训练集群控制面暴露，如Ray Cluster的控制页面。
训练任务数据管理
支持如一个或多个数据集、开发环境等AI数据资产挂载到训练实例内部。
训练实例资源管理
支持创建X86和ARM64架构的训练实例，内置NVIDIA CUDNN8 和 ASCERD CANN8等通讯库，支持通过提交环境变量、启动命令等方式将训练任务运行。
训练任务实例控制台
支持通过WebSSH方式登录实例控制台。
训练任务实例监控管理
支持训练实例的监控数据上报和展示。
（3） [bookmark: _Toc24136][bookmark: _Toc31977]大模型调优管理
1． [bookmark: _Toc15371][bookmark: _Toc16816]大模型调优框架管理
[bookmark: _Toc6557]本项目将实现全面的大模型调优框架管理功能，包括开源大模型目录管理、大模型调优框架管理、调优参数模版管理、调优任务模版管理、验证模版管理、大模型数据并行处理、大模型流水线并行处理、大模型张量并行处理、支持显卡显存offload和大模型训练优化器。开源大模型目录管理功能内置业界主流开源模型模板，如Llama3、ChatGLM、QWEN、Mixtral、BaiChuan2、Bloomz等（部分大模型需获得商业授权），确保用户能够快速选择和使用高质量的预训练模型。大模型调优框架管理功能支持多种第三方调优框架的接入，提供灵活的调优环境。调优参数模版管理功能内置大模型调优参数模板，并支持可视化编辑，简化调优参数的配置过程。调优任务模版管理功能内置大模型调优任务启动模板，进行调优任务的启动和调度，提高调优效率。验证模版管理功能内置大模型验证和推理模板，用于大模型测试和推理服务，确保模型的准确性和性能。大模型数据并行处理功能支持在多张GPU上加载大模型进行数据的并行处理，提高训练速度。大模型流水线并行处理功能支持将大模型的各层划分，进行并行处理，进一步优化训练效率。大模型张量并行处理功能基于Transformer提供大模型并行功能，根据worker数量成比例地减少显存使用，确保高效利用计算资源。支持显卡显存offload功能利用CPU和GPU内存来训练和调优大型模型，缓解显存压力。大模型训练优化器功能支持多种优化器，包括Adam、AdamW、OneBitAdam和Lamb，提供多样化的优化选择，确保训练过程的高效和稳定。这些功能的实现不仅提升了大模型调优的便捷性和效率，还为智慧政务平台的高性能计算和模型优化提供了强大的支持。本项目将实现：
开源大模型目录管理 
内置业界主流开源模型模版，如Llama3、ChatGLM、QWEN、Mixtral、BaiChuan2、Bloomz等（部分大模型需获得商业授权）。
[bookmark: _Toc26048]大模型调优框架管理
内置大模型调优框架，支持多种第三方调优框架的接入。
[bookmark: _Toc29064]调优参数模版管理
内置大模型调优参数模版，进行可视化编辑。
[bookmark: _Toc31178]调优任务模版管理
内置大模型调优任务启动模版，进行调优任务启动和调度。
[bookmark: _Toc10655]验证模版管理
内置大模型验证和推理模版，用于大模型测试和推理服务。
大模型数据并行处理
同时在多张GPU上加载大模型上进行数据的并行处理。
大模型流水线并行处理
支持将大模型的各层划分，进行并行处理。
大模型张量并行处理
基于 Transformer 提供大模型并行功能。根据 worker 数量，成比例地减少显存使用。
支持显卡显存offload	
支持利用 CPU 和 GPU 内存来训练和调优大型模型。
大模型训练优化器
支持 优化器包括Adam、AdamW、OneBitAdam和Lamb
2． [bookmark: _Toc4190][bookmark: _Toc28787]大模型数据管理
本项目将实现全面的大模型数据管理功能，包括多数据集格式管理、训练数据集泛化和大模型测试数据管理。多数据集格式管理功能支持大模型调优所需的各种数据集格式，包括但不限于prompt+response、纯文本和prompt+多response排序，确保数据的多样性和适用性。训练数据集泛化功能支持将已有数据集进行泛化处理，通过数据增强和变换提升模型的泛化能力，确保模型在不同场景下的表现更加稳定和可靠。大模型测试数据管理功能支持大模型测试数据集的管理，包括多种类型的文本格式，确保测试数据的准确性和多样性，帮助用户全面评估模型的性能。这些功能的实现不仅提升了数据管理的便捷性和灵活性，还为智慧政务平台的大模型训练和测试提供了重要的支持，确保了模型的高质量和高可靠性。本项目将实现以下具体功能：
多数据集格式管理
支持大模型调优的数据集管理，支持多种类型的数据集格式，至少包含（prompt+response、文本、prompt+多response排序）。
训练数据集泛化
支持将已有数据集进行泛化处理。
大模型测试数据管理
支持大模型测试数据集的管理，支持多种类型的文本格式。
3． 大模型调优类型
本项目将实现全面的大模型调优类型功能，包括大模型训练运行环境开发、选择模型调优框架和大模型微调类型。大模型训练运行环境开发功能需适配大模型训练所需的运行环境开发接口，确保训练环境的稳定性和兼容性。选择模型调优框架功能支持多种大模型训练框架，如DeepSpeed、Megatron等，提供灵活的调优环境选择，满足不同场景下的需求。大模型微调类型功能支持通用大模型的多种微调方式，包括Lora、Qlora、Freeze和Full等，确保用户可以根据具体需求选择最合适的微调方法，提高模型的性能和效率。这些功能的实现不仅提升了大模型调优的灵活性和便捷性，还为智慧政务平台的高性能计算和模型优化提供了强大的支持，确保了模型的高质量和高可靠性。本项目将实现以下具体功能：
大模型训练运行环境开发
需适配大模型训练运行环境的的开发接口。
选择模型调优框架
需适配选择大模型训练的框架，如DeepSpeed、Megtraon等。
大模型微调类型
需支持通用大模型的Lora、Qlora、Freeze、Full等微调方式 。
4． [bookmark: _Toc27852]大模型训练方法
本项目将实现全面的大模型训练方法功能，包括大模型训练方法类型和大模型训练方法参数设置。大模型训练方法类型功能需支持多种通用大模型的训练微调方法，如（Continuous）pre-training、reward modeling、PPO训练、DPO训练、KTO训练和ORPO训练，同时支持设置奖励模型、归一化和白化处理，确保模型在不同训练阶段的优化效果。大模型训练方法参数设置功能需支持多种计算精度（fp16、bf16、fp32）、自定义梯度累积、自定义序列长度和优化器选择（如adamw_torch、adamw_8bit或adafactor），以及学习率调度策略（如cosine、linear、constant）和模型训练记录日志的间隔设置，确保训练过程的高效性和灵活性。这些功能的实现不仅提升了大模型训练的多样性和精确性，还为智慧政务平台的高性能计算和模型优化提供了强大的支持，确保了模型的高质量和高可靠性。本项目将实现以下具体功能：
大模型训练方法类型
需支持通用大模型选择训练微调方法， (Continuous) pre-training、 reward modeling、PPO训练、DPO训练、KTO训练、ORPO训练，支持设置奖励模型、归一化和白化处理。
大模型训练方法参数
需支持大模型训练调优参数设置，设置fp16、bf16、fp32等计算精度、自定义设置梯度累积、自定义设置序列长度、自定义设置优化器，如adamw_torch、adamw_8bit 或 adafactor、设置学习率，如cosine、liner、constant等、设置模型训练记录日志的间隔。
5． [bookmark: _Toc7742]大模型任务管理
本项目将实现全面的大模型任务管理功能，包括调优任务生命周期管理、调优任务日志管理、调优任务控制台管理、调优任务可视化管理、调优任务实例监控管理、调优任务模型保存、调优任务文件输出管理和调优模型发布管理。调优任务生命周期管理功能支持大模型调优任务的创建、调度、运行、停止和删除，确保任务的有序管理和高效执行。调优任务日志管理功能支持调优任务过程中的日志存储、持久化管理、查看和下载，确保日志的完整性和可追溯性。调优任务控制台管理功能支持通过WebSSH方式访问大模型调优任务控制台，方便用户进行命令行操作和高级管理。调优任务可视化管理功能记录调优任务的模型日志，并对模型损失度等数据进行可视化展示，支持多轮训练数据的指标横向对比，帮助用户直观了解调优效果。调优任务实例监控管理功能支持调优任务过程中对基础设施监控数据的上报和可视化展示，确保基础设施的稳定性和性能。调优任务模型保存功能支持调优任务结束后将模型保存到指定路径，确保模型的持久化和可复用性。调优任务文件输出管理功能支持调优任务的文件输出管理，并通过Web文件浏览器进行文件管理和上传下载，提高文件管理的便捷性。调优模型发布管理功能支持大模型发布功能，通过一键方式将调优好的模型发布到模型市场或第三方市场（如HuggingFace），促进模型的共享和复用。这些功能的实现不仅提升了大模型任务管理的便捷性和高效性，还为智慧政务平台的模型开发和应用提供了全面的支持，确保了模型的高质量和高可靠性。本项目将实现以下具体功能：
调优任务生命周期管理
需支持大模型调优任务生命周期的管理，包含调优任务的创建、调度、运行、停止和删除等功能。
调优任务日志管理
需支持大模型调优任务的过程中的日志存储持久化管理、查看、下载。
调优任务控制台管理
需支持通过WebSSH方式访问大模型调优任务控制台。
调优任务可视化管理
需记录大模型调优任务的模型日志，并对模型损失度等数据进行可视化展示。支持多伦训练数据的指标的横向对比。
调优任务实例监控管理
需支持大模型调优任务过程中对基础设施监控数据的上报和可视化展示。
调优任务模型保存
需支持大模型调优任务结束后，将模型保存到指定路径。
调优任务文件输出管理
需支持大模型调优任务的文件输出管理，并通过Web文件浏览器进行文件管理和上下传文件。
调优模型发布管理
需支持大模型发布功能，通过一件方式将调优好的模型发布到模型市场或者第三方市场，如HuggingFace。
6． [bookmark: _Toc987]LLM模型验证
本项目将实现全面的LLM模型验证功能，包括通用大模型推理验证、自定义温度（Temperature）、自定义多样性（top_p）、自定义重复惩罚（penalty_score）和自定义系统提示（prompt）。通用大模型推理验证功能需适配主流开源大模型，并提供Web浏览器的Q&A窗口进行能力验证，确保用户可以方便地测试和评估模型的性能。自定义温度功能允许用户在Q&A窗口中调整模型的温度参数，控制生成文本的随机性和创造性。自定义多样性功能支持用户设置top_p值，控制生成文本的多样性和分布，避免生成过于集中或单一的输出。自定义重复惩罚功能允许用户设置penalty_score，减少生成文本中的重复内容，提高输出的自然性和流畅性。自定义系统提示功能支持用户在Q&A窗口中设置系统prompt，引导模型生成特定类型或风格的文本，增强模型的灵活性和适应性。这些功能的实现不仅提升了模型验证的便捷性和灵活性，还为智慧政务平台的模型评估和优化提供了强大的支持，确保了模型的高质量和高可靠性。本项目将实现以下具体功能：
通用大模型推推理验证
需适配主流开源大模型，并提供Web浏览器的Q&A窗口进行能力验证。
自定义温度 Temperature
需在模型验证的Q&A窗口自定义模型的温度。
自定义多样性 top_p
需在模型验证的Q&A窗口自定义模型的多样性。
自定义重复惩罚 penalty_score
需在模型验证的Q&A窗口自定义模型的重复惩罚。
自定义系统 prompt
需在模型验证的Q&A窗口自定义模型的系统prompt。
（4） [bookmark: _Toc22940][bookmark: _Toc20307]模型服务管理
1． [bookmark: _Toc21665][bookmark: _Toc10045]模型市场
本项目将实现全面的模型市场功能，包括模型注册、模型版本管理、模型元数据管理、模型在线试用、模型在线API文档、模型权限管理、模型评分和模型留言与回复。模型注册功能支持模型注册表，管理模型的生命周期，包括创建、修改和删除等操作，确保模型的有序管理和高效利用。模型版本管理功能支持模型的版本化管理，根据指定版本下载，确保用户可以使用最新的或特定版本的模型。模型元数据管理功能支持模型元数据信息管理，包括模型任务类型、训练框架、License等信息，提高模型的透明度和可追溯性。模型在线试用功能支持模型的加载、运行和释放等自动化管理，方便用户快速测试和评估模型性能。模型在线API文档功能支持模型在线API文档展示，帮助用户理解和使用模型接口。模型权限管理功能支持设置模型的公开化和私有化的权限开放访问，确保模型的安全性和可控性。模型评分功能支持普通用户对模型内容进行评分，并计算综合平均值，帮助用户选择高质量的模型。模型留言和回复功能支持用户设置模型留言和对留言进行应用回复，增强用户之间的交流和反馈。这些功能的实现不仅提升了模型市场的便捷性和高效性，还为智慧政务平台的模型共享和应用提供了全面的支持，确保了模型的高质量和高可靠性。本项目将实现以下具体功能：
模型注册
需支持模型注册表，管理模型生命周期，包含创建、修改和删除等操作。
模型版本管理
需支持模型版本化管理，根据指定版本下载。
模型元数据管理
需支持模型元数据信息管理，例如模型任务类型、训练框架、License等信息。
模型在线试用
需支持模型在线试用功能，提供模型的加载、运行、释放等自动化管理功能。
模型在线API文档
需支持模型在线API文档展示。
模型权限管理
需支持设置模型的公开化和私有化的权限开放访问。
模型评分
需支持普通用户对模型内容进行评分，并对其做综合平均值。
模型留言和回复
需支持用户设置模型留言和对留言进行应用回复功能。
2． [bookmark: _Toc27036][bookmark: _Toc31264]数据集市场
本项目将实现全面的数据集市场功能，包括数据集注册、数据集预览、数据集版本管理、数据集元数据管理、数据集权限管理、数据集评分和数据集留言与回复。数据集注册功能支持数据集注册表，管理数据集的生命周期，包括创建、修改和删除等操作，确保数据集的有序管理和高效利用。数据集预览功能支持数据集的预览，帮助用户快速了解数据集的内容和结构。数据集版本管理功能支持数据集的版本化管理，根据指定版本下载，确保用户可以使用最新的或特定版本的数据集。数据集元数据管理功能支持数据集元数据信息管理，包括数据集的任务类型、训练框架、License等信息，提高数据集的透明度和可追溯性。数据集权限管理功能支持设置数据集的公开化和私有化的权限开放访问，确保数据集的安全性和可控性。数据集评分功能支持普通用户对数据集内容进行评分，并计算综合平均值，帮助用户选择高质量的数据集。数据集留言和回复功能支持用户设置数据集留言和对留言进行应用回复，增强用户之间的交流和反馈。这些功能的实现不仅提升了数据集市场的便捷性和高效性，还为智慧政务平台的数据共享和应用提供了全面的支持，确保了数据集的高质量和高可靠性。本项目将实现以下具体功能：
数据集注册
需支持数据集注册表，管理数据集生命周期，包含创建、修改和删除等操作。
数据集预览
需支持数据集的预览功能。
数据集版本管理
需支持数据集版本化管理，根据指定版本下载。
数据集元数据管理
需支持数据集元数据信息管理，例如模型任务类型、训练框架、license等信息。
数据集权限管理
需支持设置数据集的公开化和私有化的权限开放访问。
数据集评分
需支持普通用户对数据集和模型内容进行评分，并对其做综合平均值。
数据集留言和回复
需支持用户设置数据集留言和对留言进行应用回复功能。
3． [bookmark: _Toc6381][bookmark: _Toc2807]市场运营管理
本项目将实现全面的市场运营管理功能，包括数据集和模型权重排序、内容推荐、留言评论管理和外部资源同步管理。数据集和模型权重排序功能支持设置数据集和模型的权重，并在用户数据集列表中影响排序，确保高质量和高人气的数据集和模型优先展示。内容推荐功能支持运营后台管理对数据集和模型进行推荐语设置，并显式显示在模型市场详情页中，帮助用户快速找到适合的资源。留言评论管理功能支持普通用户对数据集和模型进行评论和回复的管理，增强用户之间的互动和反馈，提升用户满意度。外部资源同步管理功能支持模型市场中数据集和模型与外部资源（如HuggingFace）保持同步，并开发API支持transformers无侵入式代理，确保数据集和模型的最新性和多样性。这些功能的实现不仅提升了市场运营管理的便捷性和高效性，还为智慧政务平台的数据和模型共享提供了全面的支持，确保了资源的高质量和高可靠性。本项目将实现以下具体功能：
数据集和模型权重排序
需支持设置数据集和模型权重，并在用户数据集列表中影响排序。
内容推荐
需支持运营后台管理这对数据集和模型进行推荐语设置，并显式现在模型市场详情页当中。
留言评论管理
需支持普通用户对数据集和模型进行评论和回复的管理功能。
外部资源同步管理
需支持模型市场中数据集和模型与外部资源保持同步，如HuggingFace。 并开发API支持trainsformers无侵入式代理。
4． [bookmark: _Toc32540]模型推理任务
本项目将实现全面的模型推理任务功能，包括推理模型资源管理、自定义镜像推理服务和自定义模型推理服务数量。推理模型资源管理功能支持对大模型推理资源的配额和规格管理，确保资源的合理分配和高效利用。自定义镜像推理服务功能支持用户自定义推理镜像的创建，并运行大模型推理服务，提供灵活的环境配置选项，满足不同应用场景的需求。自定义模型推理服务数量功能支持用户自定义推理服务的副本数，并在操作模型部署资源后自动停止，确保服务的弹性和成本控制。这些功能的实现不仅提升了模型推理任务的便捷性和高效性，还为智慧政务平台的模型部署和应用提供了强大的支持，确保了模型推理的高性能和高可靠性。本项目将实现以下具体功能：
推理模型资源管理
需支持对大模型推理资源的配额和规格管理。
自定义镜像推理服务
需支持用户自定义推理镜像的创建，并运行大模型推理服务。
自定义模型推理服务数量
需支持用户自定义推理的服务的副本数，在操作模型部署资源后自动停止。
5． [bookmark: _Toc10713]大模型API服务管理
本项目将实现全面的大模型API服务管理功能，包括模型API服务目录、自定义API服务网关、模型API负载均衡、API网关服务治理、模型API调用统计、模型服务弹性扩缩容和自定义HTTPS/TLS证书。模型API服务目录功能支持对模型API内容进行展示和管理，确保用户可以方便地查找和使用API服务。自定义API服务网关功能支持用户自定义关联API网关，实现服务质量和资源的隔离，提高系统的稳定性和安全性。模型API负载均衡功能支持设置模型推理API的负载均衡策略，确保请求的均匀分布和高效处理。API网关服务治理功能支持对模型推理API的扩展特性进行设置，如响应延迟等，提升服务质量。模型API调用统计功能支持对模型推理API的调用量进行度量，包括调用量、QPS、成功率和延迟等度量数据，帮助用户监控和优化API性能。模型服务弹性扩缩容功能支持根据CPU、内存、GPU使用率进行自动扩缩容，确保服务的高可用性和资源利用率。自定义HTTPS/TLS证书功能支持用户自定义HTTPS/TLS证书，增强API服务的安全性。这些功能的实现不仅提升了大模型API服务管理的便捷性和高效性，还为智慧政务平台的API服务提供了全面的支持，确保了服务的高性能和高可靠性。本项目将实现以下具体功能：
模型API服务目录
需支持模型API目录并对模型API内容进行进行展现。
自定义API服务网关
需支持自定义关联API网关，用于服务质量和资源的隔离。
模型API负载均衡
需支持模型推理的API的负载均衡策略设置。
API网关服务治理
需支持模型推理的API的扩展特性进行设置，例如响应延迟等。
模型API调用统计
需支持模型推理API的调用量进行度量，包含调用量、qps、成功率、延迟等度量数据。
模型服务弹性扩缩容
需支持模型推理服务根据CPU、内存、GPU使用率进行弹性扩缩容。
自定义HTTPS/TLS证书
需支持用户自定义HTTPS/TLS证书。
（5） [bookmark: _Toc14438][bookmark: _Toc9402]平台运营管理
1． [bookmark: _Toc8975][bookmark: _Toc18942]用户中心
[bookmark: _Toc16704]本项目将实现全面的用户中心功能，包括用户注册管理、用户密码设置与策略、设置用户个人信息、用户注销管理、租户空间成员管理、多国语言支持和广播消息。用户注册管理功能支持新用户注册，确保用户可以方便地加入平台。用户密码设置与策略功能支持用户自定义密码，并遵循强密码策略，提高账户安全性。设置用户个人信息功能支持用户设置和管理个人信息，如头像、邮箱和电话等，增强用户体验。用户注销管理功能支持用户注销账号，并回收相关资源，确保资源的合理利用。租户空间成员管理功能支持用户加入和离开租户，方便团队协作和资源管理。多国语言支持功能支持中文和英文两种语言，满足国际化需求。广播消息功能支持设置全平台可见的广播消息，并支持自定义时间，确保重要信息的及时传达。这些功能的实现不仅提升了用户中心的便捷性和安全性，还为智慧政务平台的用户管理和信息传递提供了全面的支持，确保了平台的高效运行和用户体验。本项目将实现以下具体功能：
用户注册管理
需支持新用户注册管理。
[bookmark: _Toc13723]用户密码设置与策略
需支持用户自定义用户密码，密码规则需遵循强密码策略。
[bookmark: _Toc28530]设置用户个人信息
需支持用户设置个人信息，如头像、邮箱和电话等信息。
[bookmark: _Toc12837]用户注销管理
需支持用户注销账号，并回收相关资源。
[bookmark: _Toc15001]租户空间成员
需支持用户加入和离开租户。
[bookmark: _Toc3079]多国语言支持
需支持中文、英文两国语言。
[bookmark: _Toc525]广播消息
需支持设置广播消息，全平台内所有用户可见。支持自定义时间。
2． [bookmark: _Toc17130][bookmark: _Toc8443]认证管理
[bookmark: _Toc16731]本项目将实现全面的认证管理功能，包括Two-Factor认证、用户AccessToken管理、用户SSH或GPG公钥管理、用户消息通知和三方用户系统接入。Two-Factor认证功能支持双因素认证，增强用户账户的安全性。用户AccessToken管理功能支持用户创建和管理AccessToken，并具备生命周期管理，确保访问令牌的安全性和有效性。用户SSH或GPG公钥管理功能支持用户管理自己的SSH或GPG公钥，确保数据访问的安全性和便捷性。用户消息通知功能支持对用户相关操作的通知，如加入租户、离开租户和创建任务等，确保用户及时了解平台动态。三方用户系统接入功能支持平台对接第三方遵循OAuth2.0协议的用户系统，实现单点登录和身份验证的统一管理。这些功能的实现不仅提升了认证管理的便捷性和安全性，还为智慧政务平台的用户身份验证和访问控制提供了全面的支持，确保了平台的高安全性和高效运行。本项目将实现以下具体功能：
Two-Factor 认证
平台需支持Two-Factor 认证。
[bookmark: _Toc10287]用户AccessToken管理
平台需用户创建AccessToken，并具备其生命周期管理。AccessToken需包含有效期。
[bookmark: _Toc7557]用户SSH或GPG公钥管理
平台需用户管理自己的SSH货GPG公钥，已支持数据访问。
[bookmark: _Toc31485]用户消息通知
平台需支持对用户相关操作的进行通知，如加入租户、离开租户，创建任务等。
[bookmark: _Toc3186]三方用户系统接入
平台需支持对接第三方遵循Oauth2.0协议的用户系统。
3． [bookmark: _Toc29013][bookmark: _Toc24237]租户管理
[bookmark: _Toc19978]本项目将实现全面的租户管理功能，包括创建平台租户空间、租户管理员设置、租户关联企业信息设置和租户资源配额设置。创建平台租户空间功能支持平台管理员对租户的生命周期管理，包括创建和删除租户，确保租户的有序管理和资源的有效利用。租户管理员设置功能支持平台指定租户管理员，赋予其管理租户内所有资源的权限，确保租户内资源的高效管理和安全控制。租户关联企业信息设置功能支持为租户关联企业信息，如企业名称等，增强租户的身份标识和管理便利性。租户资源配额设置功能支持平台设置租户的资源配额，包括资源总量和计算包资源配额，确保资源的合理分配和使用效率。这些功能的实现不仅提升了租户管理的便捷性和高效性，还为智慧政务平台的多租户模式提供了全面的支持，确保了平台的高可扩展性和资源优化。本项目将实现以下具体功能：
创建平台租户空间
平台管理员需支持租户的生命周期管理，支持创建、删除等功能。
[bookmark: _Toc25600]租户管理员设置
平台需支持设置租户管理员，租户管理员具有管理租户内一切资源的权限。
[bookmark: _Toc29514]租户关联企业信息设置
平台需支持为租户关联企业信息，包含企业名称等。
[bookmark: _Toc4504]租户资源配额设置
平台需支持设置租户资源配额，支持设置资源总量和计算包资源配额。
4． [bookmark: _Toc30145][bookmark: _Toc21275]平台资源管理
[bookmark: _Toc30330]本项目将实现全面的平台资源管理功能，包括设置CPU规格资源包、设置大模型规格资源包、设置大模型虚拟规格资源包、设置NPU规格资源包和设置资源包生命周期管理。设置CPU规格资源包功能支持平台根据基础设施配置不同的CPU资源包，满足不同任务的计算需求。设置大模型规格资源包功能支持平台配置专门针对大模型训练和推理的资源包，确保高性能计算资源的合理分配。设置大模型虚拟规格资源包功能支持平台配置虚拟化的大模型资源包，提供灵活的资源调度和管理。设置NPU规格资源包功能支持平台配置NPU资源包，满足人工智能任务中对专用加速器的需求。设置资源包生命周期管理功能支持平台对资源包进行全生命周期管理，包括创建、修改计费单价和删除等操作，确保资源的高效利用和成本控制。这些功能的实现不仅提升了平台资源管理的灵活性和高效性，还为智慧政务平台的资源优化和成本管理提供了全面的支持，确保了平台的高性能和高可靠性。本项目将实现以下具体功能：
设置CPU规格资源包
平台需根据基础设施设置CPU规格资源包。
[bookmark: _Toc23831]设置大模型规格资源包
平台需根据基础设施设置大模型规格资源包。
[bookmark: _Toc24004]设置大模型虚拟规格资源包
平台需根据基础设施设置虚拟大模型规格资源包。
[bookmark: _Toc2598]设置NPU规格资源包
平台需根据基础设施设置NPU规格资源包。
[bookmark: _Toc11038]设置资源包生命周期管理
平台需根据资源包的生命周期管理，包含创建、修改计费单价、删除等操作。
5． [bookmark: _Toc16276][bookmark: _Toc14240]审计管理
[bookmark: _Toc19778]本项目将实现全面的审计管理功能，包括记录用户操作记录、导出用户操作记录、平台事件记录和实时日志查询API。记录用户操作记录功能支持平台持久化记录用户的操作行为，保存周期至少180天，确保操作的可追溯性和安全性。导出用户操作记录功能支持将操作记录导出为Excel文件，方便用户进行离线分析和审计。平台事件记录功能支持记录平台内的重要事件信息，保存周期至少30天，帮助管理员及时发现和解决问题。实时日志查询API功能支持对运行容器的实时日志进行查询，并提供API接口，确保日志数据的实时性和可用性。这些功能的实现不仅提升了审计管理的透明度和安全性，还为智慧政务平台的操作监控和问题追溯提供了全面的支持，确保了平台的稳定运行和合规性。本项目将实现以下具体功能：
记录用户操作记录
平台需记录平台用户的操作记录，并对其进行持久化记录，保存周期至少180天。
[bookmark: _Toc28215]导出用户操作记录
平台需支持操作记录导出功能，导出格式为excel文件。
平台事件记录
平台需支持记录平台内事件信息，用与追溯问题，保存周期至少30天。
实时日志查询API
平台需支持对运行容器的实时日志进行查询功能，并提供API接口。
（6） [bookmark: _Toc22086][bookmark: _Toc18973]平台管控服务
1． [bookmark: _Toc519][bookmark: _Toc7947]集群管理
本项目将实现全面的集群管理功能，包括本地集群纳管、集群状态管理、集群主机扩缩容、集群资源管理和多集群管理。本地集群纳管功能支持基于Kubernetes的私有和公有云集群的纳管，确保集群的统一管理和高效运维。集群状态管理功能支持集群状态信息的上报，包括组件状态、请求延迟和服务可靠性等数据，帮助管理员实时监控集群健康状况。集群主机扩缩容功能支持通过二进制工具进行快速的主机扩容与缩容，确保资源的灵活调配和高效利用。集群资源管理功能支持集群资源的回收以及关联资源的删除，确保资源的合理释放和管理。多集群管理功能支持多个算力集群的统一纳管，并在界面上提供统一视图进行展现，简化多集群管理的复杂性。这些功能的实现不仅提升了集群管理的便捷性和高效性，还为智慧政务平台的资源优化和运维管理提供了全面的支持，确保了平台的高可用性和稳定性。本项目将实现以下具体功能：
本地集群纳管
需支持集群的纳管，基于Kubernetes集群，包含私有和公有云。
集群状态管理
需支持集群状态信息上报，包含组件状态、请求延迟、服务可靠性等数据。
集群主机扩缩容
需支持集群主机通过二进制工具进行快速扩容与缩容。
集群资源管理
需支持集群资源回收以及关联的资源删除。
多集群管理
需支持多个算力集群统一纳管，并在界面上提供统一视图进行展现。
2． [bookmark: _Toc25876][bookmark: _Toc25393]集群分区管理
[bookmark: _Toc940]本项目将实现全面的集群分区管理功能，包括节点计算可用区、节点应用可用区、节点控制可用区和节点存储可用区。节点计算可用区功能支持在集群内主机上设置计算可用区，专用于运行大模型训练任务，确保计算资源的高效利用和任务的高性能执行。节点应用可用区功能支持在集群内主机上设置应用可用区，专用于运行大模型推理任务，确保推理服务的稳定性和响应速度。节点控制可用区功能支持在集群内主机上设置控制面可用区，用于运行控制面服务，包括API和任务节点，确保控制面服务的高可用性和可靠性。节点存储可用区功能支持在集群内主机上设置存储可用区，用于运行存储服务，包括存储集群和存储网关，确保数据存储的可靠性和访问效率。这些功能的实现不仅提升了集群资源的精细化管理和高效利用，还为智慧政务平台的高性能计算、推理服务和数据存储提供了全面的支持，确保了平台的稳定运行和高可用性。本项目将实现以下具体功能：
节点计算可用区
需支持集群内主机设置计算可用区，用于运行大模型训练任务。
[bookmark: _Toc6347]节点应用可用区
需支持集群内主机设置应用可用区，用于运行大模型推理任务。
[bookmark: _Toc11756]节点控制可用区
需支持集群内主机设置控制面可用区，用于运行控制面服务，包含API、任务节点。
[bookmark: _Toc2173]节点存储可用区
需支持集群内主机设置存储可用区，用于运行存储服务，包含存储集群、存储网关等。
3． [bookmark: _Toc9378][bookmark: _Toc20667]主机管理
本项目将实现全面的主机管理功能，包括主机资产管理、主机系统管理、主机调度管理、主机标签管理、主机污点管理和主机监控状态。主机资产管理功能支持主机资产的上报，包括CPU型号、内存、PCIe设备、GPU/NPU设备和硬盘设备等信息，确保资产的清晰管理和维护。主机系统管理功能支持主机系统信息的上报，包括健康状态和磁盘状态，帮助管理员实时监控主机的运行状况。主机调度管理功能支持设置主机调度策略，确保资源的合理分配和高效利用。主机标签管理功能支持设置主机标签，便于分类和管理主机资源。主机污点管理功能支持设置主机污点（维护模式），确保在需要维护时能够快速隔离主机。主机监控状态功能支持上报主机监控信息，包括CPU、内存和GPU等数据的实时上报，确保主机性能的持续监控和及时调整。这些功能的实现不仅提升了主机管理的便捷性和高效性，还为智慧政务平台的资源优化和运维管理提供了全面的支持，确保了平台的稳定运行和高可用性。本项目将实现以下具体功能：
主机资产管理
需支持主机资产上报，包含CPU型号、内存、PICE设备、GPU/NPU设备、硬盘设备等。
主机系统管理
需支持主机系统信息上报，包含健康状态、磁盘状态等。
[bookmark: _Toc12026]主机调度管理
需支持设置主机调度管理。
[bookmark: _Toc6952]主机标签管理
需支持设置主机标签管理。
[bookmark: _Toc28235]主机污点管理
需支持设置主机污点管理（维护模式）。
[bookmark: _Toc13326]主机监控状态
需支持上报主机监控信息，包含CPU、内存、GPU等数据实时上报。
4． [bookmark: _Toc28622][bookmark: _Toc21168]网络管理
[bookmark: _Toc24251]本项目将实现全面的网络管理功能，包括主机多网卡绑定、子网管理、IP地址管理、InfiniBand驱动管理、RDMA设备管理、InfiniBand监控管理和SR-IOV虚拟网卡插件。主机多网卡绑定功能支持主机设置多网卡绑定，包括管理网、业务网和存储网，确保网络的高可用性和冗余性。子网管理功能支持设置和自定义平台子网，确保网络的灵活配置和管理。IP地址管理功能支持设置和自定义平台IP地址，确保IP资源的合理分配和使用。InfiniBand驱动管理功能支持集群管理InfiniBand驱动，确保高速网络通信的稳定性和性能。RDMA设备管理功能支持集群管理RDMA设备，提升数据传输的效率和可靠性。InfiniBand监控管理功能支持集群管理InfiniBand监控数据的上报和展示，确保网络状态的实时监控和故障排查。SR-IOV虚拟网卡插件功能支持SR-IOV虚拟网卡并与RDMA设备关联，提升网络虚拟化的性能和灵活性。这些功能的实现不仅提升了网络管理的便捷性和高效性，还为智慧政务平台的网络优化和高性能通信提供了全面的支持，确保了平台的稳定运行和高可用性。本项目将实现以下具体功能：
主机多网卡绑定
需支持主机设置多网卡绑定（管理网、业务网和存储完）。
[bookmark: _Toc7092]子网管理
需支持设置和自定义平台子网管理。
[bookmark: _Toc13991]IP地址管理
需支持设置和自定义平台IP地址管理。
[bookmark: _Toc20646]InfiniBand驱动管理
需支持集群管理InfiniBand驱动。
[bookmark: _Toc24786]RMDA设备管理
需支持集群管理RDMA设备。
[bookmark: _Toc31172]InfiniBand监控管理
需支持集群管理InfiniBand 监控数据上报和展示。
[bookmark: _Toc26297]SR-IOV虚拟网卡插件
需支持SR-IOV虚拟网卡并于RDMA设备关联。
5． [bookmark: _Toc19247][bookmark: _Toc31725]存储集群管理
本项目将实现全面的存储集群管理功能，包括存储集群管理、CSI存储插件管理、存储容量配额管理、存储卷生命周期管理、存储卷挂载管理、存储卷扩容管理、数据冗余管理、数据卷快照管理、存储池纳管和存储监控管理，以及对象存储API网关。存储集群管理功能支持K8s社区内置的所有存储类型，包括FC、iSCSI、Ceph、Cinder、GlusterFS、AzureDisk、AWS EBS、ScaleIO等，并提供开源的分布式块存储方案，满足业务对持久化存储的需求。CSI存储插件管理功能支持K8s社区的所有CSI存储插件，确保存储系统的灵活性和扩展性。存储容量配额管理功能支持对存储系统进行容量设置，确保资源的合理分配。存储卷生命周期管理功能支持存储卷的创建、容量定义、删除和自动挂载，确保存储卷的高效管理和使用。存储卷挂载管理功能支持存储卷自动挂载，即使容器实例在宿主机间迁移，存储卷也能自动跟随容器挂载，无需人工干预。存储卷扩容管理功能支持存储卷的弹性扩容，确保存储资源的动态调整。数据冗余管理功能支持存储系统的多副本或纠删码设置，确保数据的高可用性和可靠性。数据卷快照管理功能支持存储卷的快照备份，可以创建基于时间点的快照，并通过快照创建新的存储卷，实现数据的恢复和快速复制。存储池纳管功能支持主机本地硬盘的管理，包括NvMe SSD和SATA SSD硬盘。存储监控管理功能支持对存储系统的监控数据进行采集、上报和展示，确保存储系统的健康状态。对象存储API网关功能支持对象存储网关，兼容S3协议，对接多种存储池纳管，提供灵活的对象存储解决方案。这些功能的实现不仅提升了存储集群管理的便捷性和高效性，还为智慧政务平台的存储优化和数据管理提供了全面的支持，确保了平台的高可用性和数据安全性。本项目将实现以下具体功能：
存储集群管理
支持 K8s 社区内置支持的所有存储类型，包括 FC、iSCSI、Ceph、 Cinder、GlusterFS、AzureDisk、AWS、EBS、ScaleIO等；方案提供方应能支持开源的分布式块存储方案，以满足业务上对持久化存储的要求。
CSI 存储插件管理
支持 K8s 社区的所有 CSI 存储插件。
存储容量配额管理
需支持对存储系统进行容量设置。
存储卷生命周期管理
支持存储卷生命周期管理，包括存储卷的创建、容量定义、删除、自动挂载等。
存储卷挂载管理
存储卷指定到容器服务后，能够自动挂载，即使容器实例在宿主机间迁移，存储卷也能够跟随容器自动挂载，无需人工操作。
存储卷扩容管理
支持存储卷弹性扩容管理。
数据冗余管理
需支持对存储系统进行数据管理，需支持多副本或者纠删码设置。
数据卷快照管理
存储卷支持快照备份功能，可以创建基于时间点的快照，通过快照可以创建新的存储卷，实现数据的恢复和快速复制。
存储池纳管
存储池需支持主机本地硬盘，包含NvME SSD或者SATA SSD硬盘的管理。
存储监控管理
需对存储系统监控进行采集、上报和展示。
对象存储API网关
需支持对象存储网关，兼容S3协议，支持对接多种存储池纳管。
6． [bookmark: _Toc13107][bookmark: _Toc4009]并行文件系统
[bookmark: _Toc16370]本项目将实现全面的并行文件系统功能，包括文件系统元数据引擎、持久化数据存储-对象存储、并行文件系统Linux客户端、K8s文件系统挂载控制器、文件系统数据一致性和文件系统监控数据。文件系统元数据引擎功能支持并行文件系统的元数据集管理，如Redis、TiKV等集群，确保元数据的高效管理和查询。持久化数据存储-对象存储功能支持并行文件系统持久化数据对接外部存储系统，如Minio、CephS3或其他对象存储服务，确保数据的持久性和可靠性。并行文件系统Linux客户端功能提供Linux客户端在任务运行时的数据挂载接入点，确保数据的快速访问和高效利用。K8s文件系统挂载控制器功能提供基于Kubernetes的并行文件系统挂载器，支撑训练任务的自动化数据挂载，简化数据管理流程。文件系统数据一致性功能确保并行文件系统在多节点挂载使用时，数据的一致性和完整性，避免数据冲突和丢失。文件系统监控数据功能支持并行文件系统上报监控数据，并进行数据展示，帮助管理员实时监控文件系统的运行状态和性能。这些功能的实现不仅提升了并行文件系统的便捷性和高效性，还为智慧政务平台的数据管理和高性能计算提供了全面的支持，确保了平台的稳定运行和数据可靠性。本项目将实现以下具体功能：
文件系统元数据引擎
需支持并行文件系统元数据集管理，如Redis、TiKV等集群。
[bookmark: _Toc2217]持久化数据存储-对象存储
需支持并行文件系统持久化数据对接外部存储系统，如Minio、CephS3或者其他对象存储服务。
[bookmark: _Toc13053]并行文件系统Linux客户端
需提供Linux 客户端在任务运行时提供数据挂载接入点。
[bookmark: _Toc13063]k8s文件系统挂载控制器
需提供基于Kubernetes的并行文件系统挂载器，支撑训练任务的自动化数据改在。
[bookmark: _Toc20613]文件系统数据一致性
并行文件系统需保证数据在多节点挂载使用时，数据的一致性。
[bookmark: _Toc3882]文件系统监控数据
并行文件系统需上报监控数据，并进行数据展示。
7． [bookmark: _Toc24800][bookmark: _Toc32272]驱动管理
本项目将实现全面的驱动管理功能，包括大模型驱动管理、大模型显卡虚拟化管理、大模型国产显卡驱动管理、大模型显卡设备状态管理和大模型显卡监控指标管理。大模型驱动管理功能支持大模型驱动的自动化安装，以及集群相关的toolkit自动化安装和检验，确保驱动环境的高效配置和管理。大模型显卡虚拟化管理功能支持基于CUDA的大模型显卡虚拟化，默认按显存切分10份，提升显卡资源的利用率和灵活性。大模型国产显卡驱动管理功能支持基于华为Ascend 910B的大模型显卡设备管理，确保国产显卡的兼容性和性能优化。大模型显卡设备状态管理功能支持显卡设备分配状态信息上报，包括占用的任务、用户、租户和使用率等信息，帮助管理员实时监控资源使用情况。大模型显卡监控指标管理功能支持大模型相关显卡的监控数据上报和展示，确保显卡性能的持续监控和故障排查。这些功能的实现不仅提升了驱动管理的便捷性和高效性，还为智慧政务平台的高性能计算和资源优化提供了全面的支持，确保了平台的稳定运行和高可用性。本项目将实现以下具体功能：
大模型驱动管理
平台需支持大模型驱动管理，包含驱动自动化安装，集群相关的toolkit自动化安装和检验。
大模型显卡虚拟化管理
平台需支持基于CUDA的大模型虚拟化，默认按照显存切分10份。
大模型国产显卡驱动管理
平台需支持基于华为Ascend 910B的大模型显卡设备管理。
大模型显卡设备状态管理
平台需支持显卡设备分配状态信息上报，包含占用的任务、用户、租户、使用率等信息。
大模型显卡监控指标管理
平台需支持大模型相关显卡的监控数据上报和展示。
8． [bookmark: _Toc27164]组件管理
本项目将实现全面的组件管理功能，包括组件控制器、监控组件、告警组件、日志组件、API网关组件、HPA弹性资源控制器、集群内部域名组件和证书管理组件。组件控制器功能支持插件控制器，确保依赖的第三方插件能够快速部署和管理，提升平台的扩展性和灵活性。监控组件功能支持Prometheus监控，提供PromQL查询语句和监控图表，确保平台性能的实时监控和数据分析。告警组件功能支持Alertmanager告警，提供Alert Rule语句和告警分组分类，确保异常情况的及时通知和处理。日志组件功能支持logging相关生态的插件，确保日志的高效收集和管理，便于问题排查和审计。API网关组件功能提供API网关，支持将访问业务数据和平台管理面API的请求进行流量隔离，确保系统的安全性和稳定性。HPA弹性资源控制器功能支持弹性资源扩展HPA及HPA实时信息，确保资源的动态调整和高效利用。集群内部域名组件功能支持集群内部DNS域名发现插件，确保服务的高效发现和通信。证书管理组件功能支持HTTPS/TLS相关的证书管理，确保数据传输的安全性和可靠性。这些功能的实现不仅提升了组件管理的便捷性和高效性，还为智慧政务平台的整体性能和安全性提供了全面的支持，确保了平台的稳定运行和高可用性。本项目将实现以下具体功能：
组件控制器
平台需支持插件控制器，支持依赖的第三方插件快速部署到。
监控组件
平台需支持Prometheus监控，支持PromQL查询语句以及监控图表。
告警组件
平台需支持Alertmanager告警，支持Alert Rule语句以及告警分组分类。
日志组件
平台需支持logging相关生态的插件。
API网关组件
平台需提供API网关，并支持将访问业务数据和平台管理面API的请求进行流量隔离。
HPA弹性资源控制器
平台需支持弹性资源扩展HPA以及HPA实时信息。
集群内部域名组件
平台需支持集群内部DNS域名发现插件。
证书管理组件
平台需支持HTTPS/TLS相关的证书管理。
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